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1 Uber diese Arbeit

Bevor ich den Begriff des selbstmodifizierenden Verbindungsnetzwerks und dessen mogliche
Verwendung in der Kryptographie erldutere, mochte ich ein paar Anmerkungen zur Entste-
hung dieses Kryptosystems machen.

Die Idee, rekonfigurierbare Verbindungsnetzwerke in der Kryptologie einzusetzen, wird, in
der hier vorgestellten Form, erstmals in einer Arbeit von Michael Portz [Port91] erwiihnt. Er
schldgt vor, durch Kombination eines Benes-Netzwerks mit einem Funktionsgenerator einen
Permutationsgenerator zu erzeugen. Die durch den Funktionsgenerator erzeugte Kontroll-
funktion legt dabei den Zustand der Tauscherelemente des Netzwerks fest und spezifiziert
so die Permutation. Erfiillt die Kontrollfunktion Kriterien der Pseudozufilligkeit, so ist die-
se Eigenschaft iibertragbar auf die Permutation. Dadurch kann eine gewisse Sicherheit des
Verschliisselungssystems garantiert werden.

Patrick Horster machte den Vorschlag, die Rekonfiguration eines Verbindungsnetzwerks durch
Selbstmodifikation zu realisieren. Diese sollte ebenfalls die Eigenschaft der Pseudozufilligkeit
besitzen. Die Selbstmodifikation kann dabei unter anderem auch vom Klartext abhéingen. Am
Europdischen Institut fiir Systemsicherheit in Karlsruhe (E.I.S.S.) entstand das Projekt SINC
(Selfmodifying Interconnection Network based Cryptosystem), das sich mit der kryptologischen
Relevanz von Verbindungsnetzwerken befafit. In diesem Projekt entstand auch der Prototyp
eines SINCg mit einfacher Pfadmodifikation [HoNP91]. Weitere Publikationen zum Einsatz
rekonfigurierbarer Verbindungsnetzwerke in der Kryptographie sind [Vick92, Port92, Hors93].

Ich lernte das SINC in der Vorlesung “Signale, Codes und Chiffren II (Kryptographie)” ken-
nen, die P. Horster im WS 91/92 an der Informatik-Fakultét in Karlsruhe las. Er schlug
vor, ein Benes-Netzwerk mit einfacher Selbstmodifikation als Permutationsbox fiir eine Sub-
stitutionschiffre zu verwenden. Diese kann als Basis fiir ein Verschliisselungssystem dienen
oder fiir eine kryptographische Hashfunktion genutzt werden. Ich implementierte eine kleine
Version dieses Systems mit Hilfe eines Simulationsprogramms fiir digitale Schaltungen (Dig-
Sim). Das Experimentieren mit dieser Schaltung ergab, da8 die Chiffrierung von Zeichen,
mit dieser kleinen Version des SINC, sehr starke Regelmifigkeiten aufweist. Dies ist eine, fiir
Kryptosysteme, sehr schlechte Eigenschaft.

Neben dieser destruktiven Erkenntnis will ich in dieser Arbeit jedoch auch Vorschlige machen,
um das System so zu verdndern, dafl es kryptographischen Kriterien geniigt. Dies sind zum
einen Kriterien der technischen Realisierbarkeit (Geschwindigkeit, Effizienz, Herstellungsauf-
wand), zum anderen sind es die Aspekte der Sicherheit. Bei einem Verschliisselungssystem
muf} die Sicherheit gegeniiber unautorisierter Entschliisselung gewihrleistet sein, eine kryp-
tographische Hashfunktion ist sicher, wenn sie resistent gegen Kollisionen ist.

Ich gehe in dieser Arbeit von einer Verallgemeinerung selbstmodifizierender Netzwerke aus,
und versuche anhand der notwendigen Bedingungen eines guten (sicheren) Kryptosystems
bzw. einer Hashfunktion, Bedingungen fiir den Entwurf eines sicheren SINC aufzustellen.

Mein besonderer Dank gilt den Betreuern Patrick Horster und Peer Wichmann fiir Diskussion
und Vorschlige zu dieser Diplomarbeit, und meinem Kommilitonen Armin Biere fiir wertvolle
Tips zur Implementierung des Simulationsprogramms.



2 Einfiihrung

2.1 Verbindungsnetzwerke

Verbindungsnetzwerke haben in der Informatik verschiedene Anwendungen; prinzipiell dienen
sie der Realisierung von variablen Permutationen.

Basiselement ist ein Tauscher oder Kreuzschalter mit zwei Eingéingen und zwei Ausgéngen.
Der Tauscher kann zwei Zustinde annehmen: durchschalten (0) und vertauschen (1).
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Abbildung 1: Tauscher eines Verbindungsnetzwerks

Durch rekonfigurierbare Tauscher, deren Stellung durch eine Kontrollfunktion bestimmt wird,
konnen somit verschiedene Permutationen bzw. Verbindungen hergestellt werden. Es konnen
damit Prozessoren oder Speichereinheiten variabel miteinander vernetzt werden. Die Vernet-
zung kann, je nach Anwendung, rekonfiguriert werden. In der Parallelverarbeitung kann es
auch notwendig sein, die Konfiguration wihrend eines laufenden Prozesses zu &dndern. Eine
weitere Anwendung der Parallelverarbeitung sind sogenannte Sortiernetzwerke. Die Tauscher
arbeiten dabei als autonome Vergleicher. Handelt es sich bei den Eingangssignalen beispiels-
weise um codierte Zahlen, so kann der Tauscher diese vergleichen und die Signale “sortieren”.
Mit entsprechender Vernetzung der Tauscher konnen damit Sortiernetzwerke realisiert wer-
den, die wesentlich schneller arbeiten als nichtparallele Sortieralgorithmen (siehe z.B. [Akl85]).
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Abbildung 2: Beispiele fiir Verbindungsnetzwerke



Fiir die Anwendung in der Kryptographie beschrinke ich mich auf Verbindungsnetzwerke mit
“rechteckiger” Anordnung der Tauscher (siehe Abb. 2). Dabei sind Z - S Tauscher in Z Zeilen
und S Spalten angeordnet. Die Vernetzung der Tauscher erfolgt iiblicherweise zwischen zwei
benachbarten Spalten. Jeder Ausgang eines Tauschers der Spalte s (1 < s < S — 1) ist mit
einem Eingang eines Tauscher der Spalte s+ 1 verbunden und umgekehrt. Die Signalrichtung
wollen wir dabei von links nach rechts festlegen.

2.2 Verbindungsnetzwerke als Substitutionschiffre

Unter einer allgemeinen Substitutionschiffre (Blockchiffre) versteht man eine bijektive Funk-
tion S iiber einem beschrinkten Alphabet A, eine sogenannte Permutation. Die Funktion
wird festgelegt durch einen Parameter K. Dieser wird als Schliissel bezeichnet. Beispiele fiir
Blockchiffren sind der DES (Data Encryption Standard) der FEAL (Fast Data Encyphering
Algorithm) und PES (Proposed Encryption Standard). Auch das RSA-Verfahren (Rivest, Sha-
mir, Adleman) kann als Blockchiffre aufgefa$t werden.

Realisiert werden die Verschliisselungsfunktionen auf verschiedene Arten. Der Algorithmus des
DES besteht aus einer Folge von Permutationen und logischen Produktbildungen zwischen
dem Klartext und einem individuellen Schliissel. Die Blockbreite von Klartext und Schliissel-
text ist 64 Bit, der Schliissel besteht aus 56 signifikanten Bit. Der DES eignet sich gut fiir
eine Hardwareimplementierung.

Der FEAL ist, wie der DES, eine Produktchiffre, jedoch stérker softwareorientiert. Block- und
Schliissellange ist 64 Bit. Beim RSA-Verfahren werden die Klartextblocke als Binédrzahlen in-
terpretiert. Die Verschliisselung erfolgt durch Potenzierung des Klartextes mit einem Schliissel
modulo einer Zahl n. Die Zahl n ist das Produkt zweier verschiedener, grofler Primzahlen.
Die Schliissellinge (Groflenordnung des Exponents), die Blocklinge und die Lénge der Zahl
n sind etwa gleich, und liegen, je nach Sicherheitsanforderung, zwischen 200 und 1024 Bit.

Gemeinsam an diesen Chiffren ist die grole Blockbreite von mindestens 64 Bit und eine
Schliissellinge von mindestens 56 Bit. Eine grofie Schliissellénge ist notwendig, um eine known-
plaintext-Attacke zu verhindern. Darunter versteht man eine Attacke, bei der ein Angreifer
den Schliisseltext und Teile des Klartextes kennt. Ist die Schliissellinge zu klein, so kann der
Angreifer anhand dieser Kenntnis den zugehorigen Schliissel K durch vollsténdige Schliisselsu-
che ermitteln. Ist die Blockbreite zu klein, so besteht die Gefahr, dafl in einem Text mehrfach
derselbe Block auftritt. Das erlaubt einem potentiellen Angreifer eine Attacke, in diesem Fall
die unautorisierte Entschliisselung des Chiffrats, durch Anlegen eines Codebuchs.

Bei den genannten Chiffren handelt es sich um Permutationen auf den Klartextblocken. Die
Anzahl moglicher Permutationen iiber n-Bit-Blocken ist 2"!. Als Beispiel betrachte ich den
DES mit einer Blockbreite von 64 Bit und einer signifikanten Schliissellinge von 56 Bit. Um
alle 254! Permutationen zu codieren sind 1d (254!) ~ 2 Bit notig !. Eine Schliissellinge von 56
Bit kann daher nur einen ganz kleinen Teil der Permutationen realisieren. Trotzdem kdnnen
solche Chiffren als sicher betrachtet werden. Die Sicherheit dieser Chiffren beruht darauf,
dafl die Verschliisselungsfunktion so “kompliziert” ist, dafl aus der Kenntnis verschiedener

'Die Funktion 1d steht fiir den Logarithmus zur Basis 2.
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Abbildung 3: Substitutionsbox S

Klartext-, Schliisseltextbldcke keine Rekonstruktion des Schliissels oder anderer Klartext-,
Schliisseltextblocke erfolgen kann. Die Wahrscheinlichkeit, daf3 gleiche Blocke mehrfach auf-
treten, kann ebenfalls gering gehalten werden. Sie ist nicht gering, wenn ein natiirlichsprach-
licher Text iibermittelt wird, bei dem Worter oder Wortkombinationen mehrfach auftreten,
deren Codierung mehr als 64 Bit beno6tigt. Dies erhoht die Wahrscheinlichkeit mehrerer glei-
cher Blocke. Abhilfe schafft hier die Datenkompression, oder die Verwendung bestimmter
Betriebsarten der Blockchiffre (siche [Hors85, SePi89)]).

Betrachtet man eine n-Bit Blockchiffre mit Schliissel K, so ist die Verschliisselung durch eine
Funktion e festgelegt:
ex :{0,1}" — {0,1}"

Ist n relativ klein (z.B: n = 3), so 148t sich eine Substitutionschiffre durch zwei Wandler und
eine Permutationsbox, kurz P-Box, realisieren. Wandler A ist ein n : 2"-Decoder, der eine
n-Bit Zahl in ein Signal auf der entsprechenden von 2" Leitungen umwandelt. Wandler B ist
ein Decoder der ein Eingangssignal auf einer von 2" Leitungen in den entsprechenden n-Bit
Index dieser Leitung umwandelt (siehe Abb. 3).
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Abbildung 4: Ein Verbindungsnetzwerk als Substitutionschiffre

Der Unterschied zwischen Permutation und Substitution liegt nur in der Codierung. Die
Substitution operiert auf einer n-Bit Bin&drzahl und die Permutation auf einem Vektor
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(00...010...00) der Lange 2". Mathematisch betrachtet besteht kein Unterschied zwischen
diesen beiden Mengen.

Zur Erzeugung einer verdnderlichen, rekonfigurierbaren Permutation in der P-Box eignet sich
ein Verbindungsnetzwerk. Abbildung 4 zeigt ein Beispiel einer solchen P-Box. Das Netzwerk
realisiert die Permutation bzw. Substitution:

Wie erwihnt, sind diese Chiffren unsicher! Die Linge des Alphabets ist beschrinkt durch
die wachsende Komplexitit der beiden Wandler und der P-Box. Ein Zeichen des Alphabets
wird immer durch dasselbe Chiffratzeichen substituiert. Bei lingeren Texten ist dadurch eine
statistische und strukturelle Kryptoanalyse moglich. Es mufl daher noch eine weitere Funktion
in die Chiffre eingehen. Diese kann beispielsweise den Schliissel K wihrend der Verschliisselung
dandern.

2.3 Die Selbstmodifikation

Eine Moglichkeit, eine Substitutionschiffre der vorgestellten Art sicherer zu machen, besteht
darin, den Schliissel K héufig zu wechseln. Im Verschliisselungsbetrieb bedeutet das jedoch,
daf} eine grofle Anzahl von geheimen Schliisseln K; zwischen den Kommunikationspartnern
ausgetauscht werden miifite. Ein sicherer Austausch dieser Schliissel erfordert aufwendige
Sicherheitsvorkehrungen, deren Durchfiihrung ebenfalls Probleme hervorruft. Um dies zu um-
gehen, gibt es Verfahren zur Schliisselgenerierung. Meist werden dafiir sogenannte Pseudozu-
fallsgeneratoren verwendet. Ein PRG (Pseudo-Random-Generator) erzeugt, in Abhingigkeit
verschiedener Parameter (z.B. Initialwert), eine Folge von Zahlen, die #hnliche Eigenschaften
wie Zufallszahlen besitzen. Aus dieser Folge kann eine Schliisselfolge generiert werden. Eine
andere Moglichkeit ist die Selbstmodifikation des Schliissels.

Das Verbindungsnetzwerk wird zu Beginn der Verschliisselung mit dem Schliissel K = K
initialisiert. Nach der Verschliisselung jedes Zeichens modifiziert sich der Schliisselzustand
selbstindig, d.h nur in Abh#ngigkeit vom derzeitigen Zustand, vom verschliisselten Zeichen.
Man spricht bei diesem Verfahren von einem Auto-Key-System. In die Modifikation gehen
keine zusétzlichen Parameter ein. Ist my, ..., m;_; die Folge der zu verschliisselnden Zeichen,
dann ergibt sich eine Zustandsfolge K; des Netzwerks, die durch eine Funktion § festgelegt
ist.
Ky:=K, Ki1:=0(K;,m) fir0<t<l

Schriankt man die Funktion 0 dahingehend ein, dafl sie nur von K; abhingig ist und nicht
von my, so kann ¢ als Pseudozufallsgenerator betrachtet werden. Parameter der Schliisselfolge
ist dann nur der Initialschliissel K = K. Dies ist fiir manche Verschliisselungsprotokolle von
Vorteil, beziiglich Synchronisation und Fehlerkorrektur.

Ein Beispiel fiir eine Selbstmodifikation ¢ in Abhéngigkeit von K; und m; ist das pfadabhin-
gige Invertieren (Kippen) der Tauscher. Es werden alle Kreuzschalter invertiert, die vom Signal
des verschliisselten Zeichens durchlaufen werden.



Beispiel 2.1:

NOY O Wi —O

NOY O W —O

NOY Ui Wi —O

NOY T Wi —O

Diese Art der Selbstmodifikation erfiillt (insbesondere bei kleinen Netzwerken) nicht die not-
wendigen Bedingungen der kryptographischen Sicherheit. Bessere Modifikationsfunktionen

werden in spéteren Kapiteln vorgestellt und diskutiert.

2.4 Sequentielle Maschinen

Selbstmodifizierende Netzwerke sind Blockchiffren mit selbstindig generierendem Schliissel,
sogenannte Auto-Key-Kryptosysteme. Diese lassen sich als sequentielle Maschinen beschrei-

ben.

Eine sequentielle Maschine M ist festgelegt durch ein 6-Tupel M = (X, A, Z, 0, A, zp). Dabei

bedeuten:

1. ¥ ist eine endliche Menge, das Eingabealphabet.
2. A ist eine endliche Menge, das Ausgabealphabet.

3. Z ist die endliche Zustandsmenge.

4. ¢ ist eine Abbildung von ¥ x Z — Z die Zustandsiibergangsfunktion.

5. Aist eine Abbildung von ¥ x Z — A die Ausgabefunktion.

6. 29 € Z ist der Startzustand.

Fiir die Anwendung auf das SINC,, definiere ich die Nomenklatur:

e Ein- und Ausgabebldcke der Chiffre: ¥ = A = A = {0,1}".

e Der Klartext M besteht aus einer Zeichenfolge der Linge I: M = mqg, my,...,m;_; € Al
der Schliisseltext C' ist ebenfalls eine Zeichenkette der Linge I: C' = ¢y, c1, ..., 1 € Al
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e Zustandsmenge sind die Matrizen der Tauscherstellung: Z = K = {{0,1}#}°. Die
Anzahl der Zeilen ist dabei festgelegt durch: Z = 2", Die Anzahl der Spalten S ist
variabel, es wird jedoch gezeigt, dafl S = 2n — 1 eine geeignete Breite des Netzwerks ist.

e Der Folgezustand Ky, des Zustands K; wird durch die Funktion K;,; = d(my, K3)
bestimmt.

e Die Ausgabefunktion wird in der Kryptographie als Verschliisselungsfunktion bezeich-
net: A = eg, (my).

e Der Startzustand zy wird als K, (Initialschliissel) bezeichnet

Fiir die eindeutige Entschliisselung eines Textes ist es notwendig, dafl A injektiv ist. Da ¥ =
A = A endlich sind, bedeutet dies gleichzeitig, da§ A eine Bijektion (Permutation) ist. Damit
kann M = (X,A, 7,0, ), z) als Verschliisselungsmaschine betrachtet werden. Das Chiffrat
C =cy,cq,C,...,c_1 wird definiert durch:

¢ = Amy, 1), Ze1 = 0(my, z) fir 0 <t <1 —1
Da die Funktion A umkehrbar ist, lassen sich \" und ¢’ bestimmen, so daf} gilt:
my = N(ep, 21), 201 = 0" (my, ) fiir 0 <t <1—1

Die dadurch festgelegte Maschine ist M’ = (X, A, Z, 0", X', z5), und kann als Entschliisselungs-
maschine betrachtet werden.

3 Kryptographie

3.1 Eigenschaften des Kryptosystems

Ein klassisches (symmetrisches) Kryptosystem besteht aus einer Verschliisselungsfunktion Fy,
die, abhéngig vom Parameter K, einen Klartext M injektiv auf einen Schliisseltext C' abbildet,
sowie einer Funktion Dy, die diese Abbildung riickgéngig macht.

Diese Darstellung soll hier geniigen. Eine exakte Formulierung und eine Klassifikation der
verschiedenen Kryptosysteme ist in Kryptographiebiichern (z.B. [Hors85]) nachzulesen.

In der Theorie von Kryptosystemen unterscheidet man verschiedene Klassen der Sicherheit.
Fiir die Analyse des SINC ist die folgende Definition relevant: Ein Kryptosystem ist prak-
tisch sicher, wenn kein Verfahren bekannt ist, welches das Kryptosystem mit den verfiighbaren
Ressourcen unter vertretbarem Kosten- bzw. Zeitaufwand brechen kann.

Die Schwierigkeit, die sich beim Entwurf von Kryptosystemen ergibt, besteht in der fehlen-
den Beweisbarkeit der Sicherheit. Es ist im allgemeinen nur moglich, die Unsicherheit eines
Verschliisselungssystems definitiv zu beweisen. Daf} ein Kryptosystem nicht zu brechen ist,
kann meist nur begriindet werden. Haufig besteht die Begriindung darin, dafl das Brechen
des Systems auf ein bekanntes mathematisches Problem reduzierbar ist. Als Beispiele seien
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genannt: diskreter Logarithmus, Wurzelproblem, Faktorisierungsproblem. In der Informatik
eignen sich dafiir auch haufig NP-vollstindige Probleme. Beispiele fiir NP-vollstdndige Pro-
bleme sind das Knapsackproblem, Erfiillbarkeit und viele andere. Es ist zwar unbewiesen, dafl
diese Probleme nicht effizient 16sbar sind, die Tatsache jedoch, daf sich grofle Mathematiker
und Informatiker an diesen Problemen versucht haben und nicht zu einer Lésung gefunden
haben, wird hiufig einem Beweis gleichgesetzt.

Leider ist eine solche Riickfiihrung auf bekannte mathematische Probleme im Falle des SINC
schwierig. Die Struktur dieses Netzwerks kann nur schwer mit den bekannten Problemen in
Verbindung gebracht werden. Die Aussagen iiber die Sicherheit des SINC werden in dieser
Arbeit daher nur durch Plausibilitétsbetrachtungen gestiitzt.

Das Brechen eines SINC ist 0.B.d.A dem Problem gleichzusetzen, aus der Kenntnis mehrerer
Zeichenpaare des Klar- und Schliisseltextes (Known bzw. Chosen Plaintext) den Schliissel K
oder einen dazu dquivalenten Schliissel 2 K’ ganz oder teilweise herauszufinden. Damit ist es
moglich, die anderen Schliisseltextzeichen ganz oder teilweise zu entschliisseln.

Notwendige Bedingungen fiir Kryptosysteme sind somit:

1. Das Kryptosystem SINC sollte praktisch sicher sein.

2. Die Funktionen Ex und Dy sollten einfach berechenbar oder technisch realisierbar sein,
damit sie in kurzer Zeit ausfiihrbar sind.

3. Bei einem zufillig gewdhlten Schliissel K sollte zwischen Klartext und Schliisseltextzei-
chen keine Korrelation bestehen. Fiir die Wahrscheinlichkeit des Auftretens der einzelnen

Zeichen muf} gelten:
1
Ve,y € A:plex(z) =y) = T
Das ist die einfachste statistische Aussage, die iiber das Chiffrat zu machen ist. Weitere
statistische RegelméBigkeiten, sind Zyklen oder Autokorrelationen, die bei einer Folge

auftreten konnen.

3.2 Digitale Unterschriften

Ein Anwendungsgebiet der Kryptographie, das derzeit stark an Bedeutung gewinnt, sind di-
gitale Signaturverfahren. Durch sie ist es méglich, Dokumente zu unterschreiben und dadurch
die Authentizitdt des Absenders zu beweisen. Analog erfolgt die Versiegelung von Software.
Durch eine Signatur kann sichergestellt werden, daf} eine Manipulation eines Programmes bei
dessen (zeitlicher oder geographischer) Ubertragung, erkannt werden kann.

Ein Prinzip digitaler Unterschriften basiert auf Public-Key-Kryptosystemen (PKK). Eine
Moglichkeit besteht darin, ein PKK zu verwenden, bei dem Verschliisselung und Entschliisse-
lung vertauschbar sind, d.h.

D(E(m)) =m = E(D(m))

2Zwei Schliissel K und K’ sind #quivalent, wenn Ex = Fx:.
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Dies ist bei manchen Public-Key-Kryptosystemen gewihrleistet. Als Beispiel sei das RSA-
Verfahren genannt [Hors85]. Ist n = p-¢, mit p, ¢ prim, p # gund e-d = 1 mod (p—1)(¢ —1),
so gilt

D(E(m)) = D(m® mod n) = m“? mod n = E(m® mod n) = E(D(m))

Um ein Dokument zu signieren, “verschliisselt” der Absender A das Dokument mit der Ent-
schliisselungsfunktion D, seines PKK’s. Diese Operation ist nur dem Sender A moglich.
Empfinger B verifiziert die Unterschrift dadurch, daf§ er die Signatur mit der 6ffentlich be-
kannten Verschliisselungsfunktion des Senders A “entschliisselt”, und das Ergebnis mit dem
Klartext vergleicht. Erfiillen die Funktionen F und D bestimmte Sicherheitskriterien, so ist
die digitale Unterschrift praktisch unfilschbar. Hier verweise ich den interessierten Leser auf
entsprechende Kryptographiebiicher (z.B. [Hors85, SePi89]), in denen verschiedene PKK’s
und Signaturprotokolle beschrieben sind.

Sender A Kanal Empfinger B

Signaturprotokoll

Mochte man ein solches Signaturverfahren auf lingere Dokumente anwenden, so ergibt sich
ein hoher Aufwand fiir die Berechnung und Ubermittlung von Unterschriften, sowie die Ve-
rifikation. Aus diesem Grund verwendet man sogenannte kryptographische Hash- oder Kon-
traktionsfunktionen, die einen Text beliebiger Linge auf einen Hashwert H der festen Linge
h abbilden.

H:{0,1}* = {0,1}"

Es geniigt dann die Unterschrift des Hashwertes als Signatur fiir den gesamten Text. Diese
Verfahren sind auch unter dem Namen finger-print (Fingerabdruck) bekannt.

Sender A Kanal Empfinger B
Sa(M):=Ds(H(M)) | = (M,Sa(M)) — | H(M) = Es(Sa) ?

Signaturprotokoll mit krypt. Hashfunktion

Eine kryptographische Hashfunktion muf}, im Gegensatz zu einer Hashfunktion zur Spei-
cherverwaltung, sehr strenge Forderungen erfiillen, um Sicherheit zu gewihrleisten. Hat ein
potentieller Angreifer einen Hashwert H(M) und die zugehorige Signatur Sa(H(M)) zur
Verfiigung, so kann er die Signatur dazu nutzen, jeden anderen Text M’, der denselben Hash-
wert H(M') = H(M) besitzt, mit der Unterschrift des Benutzers A zu versehen. Daher darf es
nicht moglich sein, unter vertretbarem Zeitaufwand zwei sinnvolle Dokumente mit demselben
Hashwert zu finden. Eine Hashfunktion muf} eine Finwegfunktion sein. Um hohe Sicherheit zu
gewihrleisten, wird fiir die Linge des Hashwertes 64 < h < 512 gefordert. Derzeit zeichnet
sich ein Trend zu einer Lénge von 128 Bit ab.
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Abbildung 5: Prinzip der Signatur mit einer Hashfunktion

3.3 SINC,, als Hashfunktion

Ein selbstmodifizierendes Netzwerk eignet sich als Basis einer Hashfunktion. Die einfachste
Moglichkeit ist dabei, ein Dokument M der Lénge [ mittels SINC mit 6ffentlichem Initi-
alschliissel K, zu “verschliisseln” und die Zustandsmatrix K; nach der Verschliisselung als

Hashwert zu verwenden.
HKO (M) = Kl

Die Lénge des Hashwertes ist damit die Anzahl der Matrixelemente h = Z - S. Soll h klei-
ner sein, so kann der Wert durch eine geeignete Funktion kontrahiert werden. Auf dieses
Verfahrens wird noch eingegangen. Auch die Moglichkeit anderer Betriebsarten, z.B. Riick-
kopplungen des Chiffrats, werden noch angesprochen.

Fiir die Anwendung eines SINC ist es wichtig, daf} die Zustandsiibergangsfunktion ¢ bestimmte
Kriterien erfiillt. Die Funktion muf} eine kollisionsresistente Einwegfunktion sein. Kollisionsre-
sistent bedeutet hierbei, daf} es praktisch unméglich ist, zwei verschiedene Text M und M’ zu
finden, die denselben Hashwert besitzen. In Bezug auf das beschriebene Hashverfahren lassen
sich folgende Kriterien fiir das selbstmodifizierende Netzwerk formulieren:

1. Die Funktion ¢ sollte einfach realisierbar sein, damit sie in kurzer Zeit ausfiihrbar ist.

2. Es darf nicht in effizienter Zeit moglich sein, zu einem bekannten Hashwert ein anderes
Dokument zu finden, das denselben Hashwert besitzt. Beim beschriebenen Verfahren
bedeutet das, dafl es nicht moglich sein darf, zu gegebenen Initial- und Finalmatrizen
ein Dokument zu finden, das bei Verschliisselung diese ineinander iiberfiihrt.

3. Jede kleine Anderung des Dokuments muB sich “lawinenartig” auf den Hashwert, d.h.
auf den Schliisselzustand auswirken. Besonderes Augenmerk gilt hierbei der Vertau-
schung zweier benachbarter Blocke des Dokuments.

4. Gibt es kurze Zyklen der Zusténde 7 D.h. ist es moglich, eine Zeichenkette in das Do-
kument einzufiigen, die einen Zustand in sich selbst iiberfiihrt ?

13



4 Die Vernetzung

4.1 Entwicklung einer sinnvollen Vernetzung

Nach den aufgefiihrten notwendigen Bedingungen fiir ein Kryptosystem, bzw. eine Hashfunk-
tion in Kapitel 3, soll nun versucht werden, eine Vernetzung )} zu konstruieren die diesen
Bedingungen geniigt. Aussagen iiber die kryptologische Sicherheit kénnen dabei erst in Ver-
bindung mit einer entsprechenden Selbstmodifikation gemacht werden. Die mathematische
Theorie von Verbindungsnetzwerken beschreibt V.E. Benes [Bene65]. An dieser Stelle geniigt
eine vereinfachte Darstellung der Netzwerke, die fiir diese Anwendung relevant sind. Zuerst ist
es erforderlich, die Nomenklatur zur Beschreibung von Verbindungsnetzwerken festzulegen.

Der Zustand eines Verbindungsnetzwerks 148t sich durch eine Matrix beschreiben. Diese be-
zeichne ich mit K (Key). Sie ist im folgenden der Schliissel der Chiffre. Die Menge aller dieser
Matrizen sei IC, sie wird auch als Schliisselraum bezeichnet. Die Elemente einer Matrix K
seien k(z,s) € {0,1} fiir z€[0: Z —1], se€[1:5].

KO,1)  k(0,2) ... k(0,S)
. k(1:,1) k(1:,2) k(1:,5) 0
HZ—1,1) k(Z—12) ... KZ-1,8)

In einer Spalte von Tauschern wird eine Permutation P erzeugt. Ein Element aus [0 : 27 — 1]
wird durch diese Permutation entweder auf sich selbst abgebildet oder mit seinem Nachbarn
vertauscht. Fiir die Permutation Ps der Spalte s (1 < s < .5) gilt:

z+ k(z div 2,s) fiir z gerade

. o . K .
Vzel[0:2Z —1]: Pj(z):= { 2z —k(z div 2,s) fiir z ungerade

oder:
Vze[0:2Z —1]: PE(2):=2(z div 2) + (k(z div 2,5) @ 2) (2)
Die Permutation besteht somit nur aus Zyklen der Linge 1 und 2. Es gilt daher: 3
(P,)? =id bzw. (P,)~' = P, (3)

Diese Permutationen sind also selbstinvers (involutorisch). Die Permutationen @,
s €[0: S —1] geben die Vernetzung an und sind vom Schliissel unabhingig. Die Vernetzung
VY wird definiert durch das Tupel von Permutationen );. Um diese Vernetzung allgemein zu
halten, sei eine Eingangspermutation (), sowie eine Ausgangspermutation Qs zugelassen. Die
Vernetzung ist damit das S + 1-Tupel

V= (QO?QI) o QS) mit QZ S SQZ

Die Permutation 7, die durch ein solches Verbindungsnetzwerk erzeugt wird 148t sich nun als
Verkettung von Spaltenpermutationen darstellen. Es gilt:

T:=Qs0oPsolQs 10Ps_10...0Q0P0Q10P 0@

3Sind 1y, 15, ..., 1} die Zyklenlingen einer Permutation m, dann gilt: eV itz ) = iq
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Abbildung 6: Netzwerk mit Bindrbaumstruktur

Bei geeigneter Wahl der Vernetzung V ist es moglich, Netzwerke zu entwerfen, mit denen alle
Permutationen aus S,z erzeugbar sind.

Grofle des Netzwerks

Nach Konstruktion der Substitutionschiffre mittels der beiden Wandler A und B (siehe 2.2)
folgt zwangsliufig, dafl die Anzahl der Zeilen Z = 2" ! sein mu8.

Lemma 4.1: Ein Verbindungsnetzwerk eines SINC,, besteht aus 2" ! Zeilen.

Fiir die Mindestanzahl der Spalten S sind mehrere Uberlegungen notwendig. Notwendige
Bedingung ist, dafl von jedem Eingang des Netzwerks zu jedem Ausgang des Netzwerks min-
destens eine mogliche Verbindung, ein sogenannter Pfad, besteht. Betrachtet man die Pfade
von einem bestimmten Eingang, so ergibt sich eine Verzweigung in jeder Tauscherspalte. Die
Anzahl der verschiedenen Pfade eines Eingangs betrigt 2°. Strukturiert man das Netzwerk
baumartig, so 1at sich erreichen, dafl ein Netzwerk mit S = n Spalten einen Pfad von jedem
Eingang zu jedem Ausgang besitzt. Daraus folgt eine Mindesttiefe (Breite) des Netzwerks von
S = n Spalten (siehe Abb. 6).

Eine weitere Bedingung ist die technische Realisierbarkeit. Um die Entschliisselungsfunkti-
on mit demselben Baustein zu erzeugen, bietet sich an, die Vernetzung symmetrisch (zur
senkrechten Achse) zu gestalten. Dies ermdglicht, dafl die Umkehrfunktion, also die Ent-
schliisselungsfunktion, dadurch realisiert wird, dafl das Netzwerk mit der gespiegelten Matrix
initialisiert wird. * Diese Eigenschaft 18t sich formulieren durch

sts = (Qs)il-

Betrachtet man ein symmetrisches Netzwerk mit S Spalten (S > n), so zeigt sich, dafl von
einem Eingang ¢ zum selben Ausgang ¢ mindestens 2L3) verschiedenen Pfade existieren. Dies

4Die Selbstmodifikation mufl dann natiirlich auch symmetrisch sein.

15



liegt daran, dafl aufgrund der Symmetrie zu jedem Pfad der linken Hélfte mindestens ein Pfad
der rechten Hilfte existiert (ndmlich der symmetrische), so dafi der Eingang i auf sich selbst
abgebildet wird. Die Anzahl der Pfade eines Eingangs 7 in der linken Halfte ist 213). Soll nun
die Gleichverteilung der Verbindungen gewéhrleistet sein, so miissen zwischen zwei beliebigen
Ein- und Ausgidngen jeweils dieselbe Anzahl an Pfaden bestehen. Von einem Eingang zu
einem beliebigen Ausgang miissen daher mindestens 213) Pfade bestehen. Die Gesamtanzahl
der Pfade eines Eingangs mufl daher mindestens 2" - 2.3 betragen. Da die Anzahl der Pfade
eines Eingangs 2° ist, erhiilt man die Ungleichung:
25 > on . 2l

Lost man diese Ungleichung nach S, so erhélt man den folgenden

Satz 4.1: Ein symmetrisches Verbindungsnetzwerk eines SINC,,, das eine feste Anzahl
von Pfaden zwischen zwei beliebigen Ein- und Ausgéngen besitzt, besteht aus mindestens

S > 2n —1 Spalten.

Es wird nun gezeigt, da} die Grofle S = 2n — 1 auch ausreicht, um ein symmetrisches Netz-
werk mit den genannten Eigenschaften zu konstruieren. Eine Moglichkeit ist das nach dem
Mathematiker V.E. Bene§ benannte Netzwerk [Bene65].

4.2 Benes-Netzwerke

Unter einem Benes-Netzwerk B,, versteht man ein “rechteckiges” Tauschernetzwerk der Grofle
(Z,8) = (2" 2n — 1), das folgendermafen aufgebaut ist:

Bli

Bgi
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Bn+1:
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Abbildung 7: Rekursiver Aufbau von Benes-Netzwerken

Die Entwicklung der Gréfle und die Struktur des Netzwerks ist in den Abbildungen 9 und 10
zu sehen.

Satz 4.2: Mit einem Benes-Netzwerk B, ldfit sich jede Permutation auf [0 : 2" — 1]
realisieren.

Fiir diesen Satz mochte ich zwei verschiedene Beweise anfiihren.
Beweis 4.1:

Ich fiihre einen Induktionsbeweis:

Induktionsanfang: Fiir n = 0 stimmt die Behauptung (trivial).

Induktionsschritt: Die Behauptung stimme fiir B,,. Ich betrachte das Netzwerk rekursiv (sie-
he Abb. 7). Ziel ist es, die gewiinschte Permutation so zu zerlegen, daf} die Pfade zweier
benachbarter Eingéinge (2i,2i + 1) bzw. Ausgénge, durch verschiedene Unternetzwerke B,
gehen.

Ich betrachte das Problem graphentheoretisch. Das Benes-Netzwerk ist eine P-Box. Der Graph
entsteht dadurch, dafl je zwei benachbarte Eingéinge und Ausgéinge zu einem Knoten zusam-
mengefafit werden. Die Knoten des Graphen entsprechen damit den Tauschern auf der linken
und rechten Seite (Lg, ..., Lon 1, Ry,..., Ron_1). Die Kanten sind dann die entsprechenden
Verbindungslinien. Formal: Zwischen L; und R; gibt es genau |{7(27), 7(2i+1)} N{2j,2j+1}|
Kanten.
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. 01234567
Beispiel: IT := ( 30124675 )
1 i Ly «—— Ry
_ | X
| | 2
g Ly 3 Ry
i P-Box I — -

NSOk W —m O
NSO W= O

Abbildung 8: Konstruktion einer Tauscherstellung zu gegebener Permutation

Jeder Knoten hat den Grad 2. Jeder Zyklus des Graphen hat gerade Lénge, da sich L-Knoten
und R-Knoten abwechseln. Dadurch ist es immer mdoglich, die Kanten mit zwei Farben so zu
fiarben, dafl von jedem Knoten eine schwarze und eine weifle (im Beispiel gestrichelte) Kante
ausgeht. Der Graph ist somit zweifdrbbar oder bipartit. Jeder schwarzen Kante entspricht nun
ein Pfad durch das obere Benes-Netzwerk, jeder weiflen ein Pfad durch das untere. Die Tau-
scher miissen noch entsprechend gestellt werden. In den beiden Unternetzwerken B, konnen
alle Permutationen erzeugt werden. Damit ist eine Moglichkeit gefunden, die gewiinschte Per-

mutation mit dem Netzwerk B, ; zu erzeugen.

Im Beispiel sieht der Rekursionschritt so aus:

0 —
1
P-Box B>
2 —
25
é e
P-Box B>
g ———

Abbildung 11: Rekursionsschritt

Anmerkung: Die Anzahl der Freiheiten bei einem Rekursionsaufruf entspricht der Anzahl der
Zyklen des zugehorigen Graphen. Fiir jeden Zyklus gibt es zwei Moglichkeiten der “Farbung”.
Man kann also jeweils einen Tauscher des Zyklus frei setzen, die anderen sind dadurch fest-

gelegt.
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Abbildung 9: GréBle der Benes-Netzwerke
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Abbildung 10: Rekursiver Aufbau der Benes-Netzwerke
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Beweis 4.2: (zu Satz 4.2)

Eine weitere Moglichkeit, die Vollstindigkeit des Benes-Netzwerks zu beweisen erfolgt durch
eine andere Betrachtungsweise. Kann man mit einem Netzwerk alle Permutationen 7 erzeugen,
so lassen sich auch alle Umkehrpermutationen 7=! erzeugen. Dasselbe gilt fiir die Umkehrung.
Es geniigt daher der Beweis, daf} alle Permutationen 7! erzeugbar sind.

Somit soll eine Tauscherstellung konstruiert werden, mit der eine beliebige Permutation
7 € Synt1, die an der linken Seite des Netzwerks anliegt “sortiert” wird ®. Der Beweis er-
folgt ebenfalls rekursiv, durch vollstindige Induktion. Ich zeige nur den Induktionsschritt
B, — Bn+1-

Konstruktion: Die Biniirdarstellung der Zahl 7(z) € [0 : 2" —1] sei a;|z;, mit a; € {0,1}", 2; €
{0,1}. O.B.d.A betrachtet man 7(0). Der linke obere Tauscher stehe auf ‘0’ (parallel), d.h
das Signal geht in das obere Teilnetzwerk B?. Nun sucht man 7(i) = a;|T;. Dieses Element
existiert genau einmal, da es sich um eine Permutation handelt. Ist ¢;|Z; = 7(1), so ist dieser
Zyklus abgeschlossen und man setzt das Verfahren fort, indem man mit mit einem anderen
Eingang beginnt. Ist a;|7; # (1), so mufl der entsprechende linke Tauscher (1,4 div 2) so
gestellt werden, dafl das Signal das untere Netzwerk B, durchlduft. Das Verfahren wird dann
mit 7(1) oder dem anderen Eingang von Tauscher (1,7 div 2) fortgesetzt. Sind alle Tauscher
der linken Seite festgelegt, so ist die Permutation so zerlegt, da8 fiir alle a; € {0, 1}" das Signal
a;|T; und a;|x; verschiedene Netzwerke B? und BY durchlaufen. Die Tauscherstellungen der
rechten Spalte kénnen nun entsprechend gesetzt werden.

An den Unternetzwerken liegt somit eine Permutation aus Sy» an, die nach Induktionsvor-
aussetzung “sortiert” werden kann.

Anmerkung: Das Benes-Netzwerk ist abgeschlossen, d.h.
B,o B, =B,

Mit einem Benes-Netzwerk konnen alle Permutationen aus Son erzeugte werden. Die Verket-
tung zweier Benes-Netzwerke erzeugt eine dieser Permutationen.

4.3 Mathematische Beschreibung des Benes-Netzwerks

Im Hinblick auf eine Implementierung des Netzwerks ist es notwendig, eine allgemeine, mathe-
matische Beschreibung der Vernetzungspermutationen (); zu finden. Ich beschréinke mich da-
bei auf die Beschreibung der Permutationen in der linken Hilfte des Netzwerks (Q1, ..., Qn_1)-
Die rechtsseitigen (@, ..., Q2,—2) ergeben sich aufgrund der Symmetrie durch Umkehrung
der linken. Um eine geschlossene Formel fiir die Permutation Q5(1 < s < n — 1) aufzustellen,
betrachte ich das jeweilige Unternetzwerk B, i_s. Die erste Permutation dieses Netzwerks
ergibt sich, indem man den Zeilenindex halbiert und, falls der Index ungerade war, einen
Offset der halben Blockbreite addiert. Somit ergibt sich fiir die erste Permutation ();:

Con ) ) zdiv2 fiir z gerade
v2e(0:2 =1 Gz = { z div 2+ 21 fiir z ungerade

5Vorsicht: Das Benes-Netzwerk hat nichts mit Sortiernetzwerken zu tun.
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Oder als geschlossene Formel:
Vee[0:2" —1]: Qu(2):=2div2+ (2 mod?2)-2""

Die anderen Permutationen lassen sich auf diese zuriickfithren. Anstelle von z tritt der ent-
sprechende Index im betreffenden Unternetzwerk z mod 2"*'=%. Den entsprechenden Offset
des Unternetzwerks erhilt man durch (z div 2"*17¢) . 2175 Dadurch erhiilt man eine ge-
schlossene Formel fiir die Permutationen @1, ...,Q,—1:

Qs(2) := ((z div 2"T17%) . 2"7175) 1 (2 mod 2" %) div 2 + ((z mod 2"*'%) mod 2) - 2"~*

Offset des Permutation wie bei (N
Unternetzwerks

Vereinfachen 148t sich dabei der Term (z mod 2""'~%) mod 2 = 2 mod 2. Damit erhélt man
die Formel:

Qs(2) = ((z div 2"T17%) . 2"*15) 4 (2 mod 2" %) div 2 + (2 mod 2) - 2" * (4)

In dieser Form wurden die Permutationen im C-Programm von Anhang B implementiert. Die
Permutationen @, ..., Q2,2 ergeben sich aus der Umkehrung:

Qs = Qanlflfs (5)

4.4 Zustiande des Benes-Netzwerks

Der Zustand eines Benes-Netzwerk kann beschrieben werden durch eine 27! x 2n — 1 Matrix
(Schliisselmatrix) mit Elementen aus {0, 1}.

_E = 00110
" ﬂ-‘-\ = . 01100
_C—-—-eb =
- \-vnv><? 00110
HH 10110

Abbildung 12: Zustandsmatrix eines Benes-Netzwerks

Die Anzahl der Elemente der Matrix n2"—2"! Bit legt die Anzahl der Zustinde des Netzwerks
fest. Diese Anzahl entspricht der Grofle des Schliisselraums /C:

|IC| _ 2n2n_2n71
Die Anzahl der moglichen Permutationen tiber 2" ist
|Sy| = 2"

Man kann abschétzen:
n n—1
N2 =2""0 5 9 fiir n > 2
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Das Netzwerk kann mehr Zustdnde annehmen, als Permutationen erzeugen. Es mufl somit
verschiedene Zustinde geben, die dieselbe Permutation erzeugen. Es stellt sich die Frage, wie-
viele Moglichkeiten es gibt, eine vorgegebene Permutation zu erzeugen. Eine untere Schranke
ergibt sich, wenn man die Konstruktion (Beweis 4.2) eines Zustands betrachtet. In jedem
rekursiven Aufruf, also solange n > 1 ist, kann man mindestens einen Tauscher frei belegen.
0O.B.d.A. sei dies der linke obere Tauscher.

MA A A
N

AN EEESE EN
' )
B e[ e B e B e ) N

4-B>
2-B3

~~

By

Abbildung 13: Mindestanzahl freier Tauscher

Die Anzahl R der frei setzbaren (redundanten) Tauscher ist damit:
mn R=1+4+2+4+.. . +2"2=2""-1

Damit hat man mindestens 22"~ Méglichkeiten, diese Schalter zu setzen, um eine vorgegebe-
ne Permutation zu erzeugen. Eine obere Schranke ergibt sich durch eine analoge Abschétzung.
Haben alle Zyklen des zugehorigen Graphen (siehe Beweis 4.2) kiirzeste Lénge, also die Linge
2, so lassen sich bei einem rekursiven Aufruf jeweils alle linken Tauscher frei belegen. Dies ist
beispielsweise bei der identischen Abbildung der Fall.

M= A KA
EYCAIRAIIR A KA FAAL
WM

VIO 1)
I T A
NN

Abbildung 14: Maximale Zahl freier Tauscher
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In diesem Fall kann man
max R =2"""'(n —1)

Tauscher frei wahlen. Die Anzahl der Moglichkeiten, eine Permutation zu erzeugen, ist also
dann 22"7 (=1 Daraus ergibt sich der folgende

Satz 4.3: Fiir die Anzahl R der frei setzbaren Tauscher eines Benes-Netzwerks zu einer
vorgegebenen Permutation gilt:
2"l 1< R<2"Yn—-1)

Die durchschnittliche Zahl der unabhingigen Tauscher 148t sich durch folgende Uberlegung
angeben. Es gibt 2"! Permutationen. Die signifikante Schliissellinge ist die durchschnittliche
Anzahl der benétigten Bit zur Beschreibung einer Permutation. Es handelt sich informati-
onstheoretisch um die Entropie. Sollen alle Permutationen mit derselben Wahrscheinlichkeit
auftreten, so ist die Entropie:

H = 1d (2")

Die Differenz von absoluter Schliissellinge und Entropie ist die absolute Redundanz des Netz-
werks und entspricht der durchschnittlichen Anzahl der freien Tauscher.

Satz 4.4: Die Anzahl der frei setzbaren Tauscher eines Benes-Netzwerks ist durch-
schnittlich
T= 2"_1(2n —1)— 1d ((2m)")

Mit Hilfe der Stirling’schen Formel

n
' V2mn(—=)"
n 7T7’L(6)

1aB3t sich der Wert abschéitzen:
T = 2"'2n—1)— 1d ((2"))
2n il
n2" — 2" 1 — 1d (vV2m2") (—)
e

— (1de_1)2n_w
2 2

~ 0,943-2" —0,5n — 1,326

Q

Unter der relativen Redundanz r des Netzwerks versteht man das durchschnittliche Verhéltnis
der freien Tauscher (Schliisselbit) zur Gesamtzahl der Tauscher (Schliissellinge). Obgleich fiir
die Praxis nicht relevant, so ist doch bemerkenswert, daf r fiir grofle n gegen 0 strebt.
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Satz 4.5: Fiir die relative Redundanz eines Benes-Netzwerks gilt

. 0,943-2" —0,5n — 1,326

r nan — 2n—1

und

limr=0
n—o0

Eine weitere Grofe ist die Anzahl der Freiheiten bei einem einzelnen Rekursionsaufruf. Nach
Konstruktion der Tauscherstellungen hat man hier mindestens einen freien Tauscher. Dies ist
der Fall, wenn der zugehorige Graph genau aus einem Zyklus besteht. Im Maximalfall (z.B bei
der Tdentitéit) kann man alle 2"~! Eingangstauscher frei belegen. Die durchschnittliche Anzahl
148t sich auf folgende Art berechnen. Die Anzahl der moglichen Belegungen der dufleren
Spalten eines B, ist 22". Dazu gibt es 2" 112 signifikante Belegungen der Unternetzwerke.
Daher ergibt sich fiir die Anzahl der Belegungen zur Erzeugung aller Permutationen

22" . (27},—1!2)

Da es nur 2"! Permutationen gibt, ist die durchschnittliche Zahl der méglichen Belegungen
fiir eine Permutation
22" . (2n112)
2n!
Der Zweierlogarithmus dieses Wertes ergibt die durchschnittliche Anzahl der frei belegbaren
Tauscher in den dufleren Spalten.

Satz 4.6: Die durchschnittliche Anzahl frei belegbarer Tauscher beim ersten Rekursi-
onsschritt ist o
ld 22710 —9n 4 914 (2771) — 1d (2M)

2n!

Fiir den speziellen Fall des SINCg ergeben sich durchschnittlich 20 mogliche Belegungen und
somit 1d 20 = 4, 33 frei setzbare Tauscher in der ersten Spalte.

Wihlt man die Schliisselmatrix zufillig, so ist die Wahrscheinlichkeit, dafl damit die Per-
mutation 7 erzeugt wird, nicht fiir alle 7 gleich. Dies folgt daraus, daf} zwar alle Zusténde
gleich wahrscheinlich sind, aber die Anzahl der Zustdnde, mit der eine Permutation erzeugt
werden kann, verschieden ist. Die folgende Tabelle aus [Vick92] illustriert am Beispiel Bs,
wie ungleich die Hiufigkeiten der verschiedenen Permutationen verteilt sind. Die Anzahl der
Permutationen ist 8!, die Anzahl der méglichen Zusténde des Bs ist 2%,
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# Permutationen | Hiufigkeit
8192 8
14336 16
12288 32
2048 40
2816 64

512 128
128 256

NS4 P = 40320 = 8!
S4P - H = 1048576 = 22

_ S#PH

Tabelle 1: Auftrittshaufigkeiten von Permutationen in Bj

Diese Verteilung widerspricht jedoch nicht der geforderten Gleichverteilung des Chiffrats. Bei
Verwendung eines selbstmodifizierenden Benes-Netzwerks als Permutation einer S-Box besteht
in allgemeinen kein duflerer Zugriff auf die gesamte Permutation, sondern nur auf ein einzelnes
Element dieser Permutation ®. Nach der Verschliisselung dndert sich die Konfiguration des
Netzwerks. Ist die Modifikationsfunktion gut gewihlt, so lassen sich dadurch nur geringe
Riickschliisse auf die Gesamtpermutation ziehen.

Die geforderte Gleichverteilung iiber den einzelnen Elementen einer Permutation ist gewahr-
leistet, wenn die Belegung der Tauscher (pseudo-) zufillig gew#hlt ist. Die Wahrscheinlichkeit
dafiir, daf i = 7 (j) ist, ist fiir alle ¢, 5 € [0 : 2" — 1] konstant.

Satz 4.7: Die Wahrscheinlichkeit, dal bei zufélliger Initialisierung des Netzwerks ein
Eingang i auf einen Ausgang j abgebildet wird, ist gleichverteilt.

Begriindung: Diese Gleichverteilung wird nach den ersten n Spalten des Benes-Netzwerks
erreicht. Von einem Eingang ¢ des Netzwerks gibt es genau einen Pfad zu jedem Ausgang der
mittleren Spalte des Netzwerks.

6Vorsicht! Ein Zugriff auf mehrere Elemente der Initialpermutation kann bestehen, wenn verschiedene, dem
Angreifer bekannte Dokumente mit demselben Initialschliissel Ky verschliisselt werden. Dies muf durch ein
entsprechendes Verschliisselungsprotokoll ausgeschlossen werden.
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Beispiel 4.2: n =14

Abbildung 15: Bindrbaumstruktur des Netzwerks

Da die Pfade von einem Eingang bis zum Ausgang der mittleren Spalte bindrbaumartig struk-
turiert sind und die Tauscher, nach Voraussetzung, zuféllig gestellt sind, ist das Signal an den
“Blittern” des Baumes gleichverteilt. Die rechten Spalten (n, ..., 2n—1) erzeugen jeweils eine
Permutation, die ebenfalls zuféllig und von den Spalten (1,...,n — 1) unabhéngig ist. Durch
diese Permutationen bleibt die Gleichverteilung erhalten.

4.5 Benes-dquivalente Netzwerke

Die rekursive Struktur des Benes-Netzwerks kann sich, in Verbindung mit bestimmten Selbst-
modifikationen, negativ auf die kryptographischen Eigenschaften auswirken. Besteht eine
starke Korrelation zwischen Modifikationsfunktion und Vernetzung so werden dadurch Re-
gelméfigkeiten erzeugt, die einen Angriff auf das System erleichtern. Aus diesem Grund ist es
sinnvoll, die Kreuzschalter des Benes-Netzwerks anders zu positionieren und die Vernetzung
etwas zu modifizieren, ohne die Eigenschaften des Netzwerks und die Topologie zu verdndern.
Ich definiere drei mégliche Operationen auf der Vernetzung, die die Eigenschaften der Benes-
Vernetzung invariant lassen.

1. Eingangspermutation

Das Vorschalten einer beliebigen Eingangspermutation /P € Syn (Initialpermutation) dndert
nichts an den kryptographischen Eigenschaften des Netzwerks. Sie kann jedoch Regelmifig-
keiten des Klartextes schon vor der eigentlichen Verschliisselung verringern. Auch andere
Chiffren (z.B. DES) verwenden diese Operation.
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2. Vertauschung von Eingingen, bzw Ausgingen der Kreuzschalter

Eine Vertauschung der beiden Eingénge (bzw. Ausgéinge) eines Kreuzschalters dndert die
topologische Struktur des Netzwerks nicht, da diese Operation durch Invertierung des ent-
sprechenden Tauschers aufgehoben wird. Bei der technischen Realisierung kann diese Opera-
tion dazu dienen, Kreuzungen der Leitungen zu eliminieren. Ich bezeichne die Gruppe dieser
Permutationen P als P C Sy». Die Permutationen P lassen sich wie die Permutation einer
Tauscherspalte (siehe 2, S.14) definieren:

Vie[0:2"—1]: P(i):=2(i div 2) + (¢(i div 2) @) mit ¢(i div 2) € |0,1]

3. Permutation von Tauschern innerhalb einer Spalte

Permutiert man die Tauscher innerhalb einer Spalte unter Beibehaltung der Verbindungen
(“Gummibandprinzip”), so bleibt die Topologie des Netzwerks invariant. Darstellbar ist diese
Operation durch eine Tauscherpermutation 7', die vor einer Tauscherspalte P’ ausgefiihrt
wird, und der nachfolgenden Umkehrpermutation 7. Die Gruppe dieser Permutationen T
bezeichne ich mit 7. Ist 7" € Sy.-1 die Permutation der Tauscher einer Spalte, so ist die
entsprechende Vernetzungspermutation 7' darstellbar durch

Vie0:2"—1]: T(i):=27"(i div 2) + (i mod 2) mit T’ € Syu-s

Die Klasse der Benes-diquivalenten Vernetzungen werden durch diese Operationen definiert.
Eine symmetrische Vernetzung ¥V mit der Eingangspermutation Vj eines (2"71) x (2n — 1)
Netzwerks ist darstellbar durch ein 2n-Tupel:

V = (%7 ‘/17 ‘/27 ey Vn—la Vn_—lh Tty ‘/2_17 ‘/1_17 %_1)
Die Benes-Vernetzung entspricht dem Tupel

VBeneé = (id7Q17Q27 - '7Qn—17 ;ila SRR Q2_17Q1_171d)

Ich definiere die Klasse der Benes-dquivalenten Vernetzungen als Vernetzungen, die durch
genannte Operationen aus dem Benes-Netzwerk entstehen. Ein Verfahren zur Erzeugung Be-
nes-dquivalenter Vernetzungen ergibt sich ebenfalls aus der Definition. Wahlt man beliebige
Operationen der genannten Art und wendet sie auf die Netzpermutationen an, so erhilt man
ein Benes-dquivalentes Netzwerk.
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Satz 4.8: Eine Vernetzung
V=Vo,Vi,Vo, .., Vo, Vo oV VT VY
ist Benes-dquivalent, genau dann wenn
Vo=1IP, V;=PE;;10T;410Q;0T; 'oPA; fir1 <i<n-—1
mit
IP € Son, PE,, PE;, ..., PE, € P,PA,,PA,,...,PA, 1€ P, T\, T5,...., T, 1 €T

Anmerkung: Die Tauscherpermutation 7Tj der Eingangsspalte sowie eine Vertauschung der
Eingénge dieser Tauscher PFE; wird linksseitig durch die Eingangspermutation absorbiert.
Dasselbe gilt fiir die Ausgangsseite.

Beispiel 4.3:

Die folgende Vernetzung ist Benes-dquivalent.

(LI
(L JLIL]
(JLJCIL]
JLCIL]
(JLJLIL]

Vo Vi Vol WY WY vt

Die Netzpermutationen lassen sich darstellen durch
Vo=1IP, Vi=PE;0T,0Q 0T, 'ocPA;, V3=PE;0T30Q,0T," oPA
mit IP € Sy, PEy,, PE3, PA;, PAy, € P, T}, T5,T5 € T wie in Abb.16 dargestellt.

X

RN X

P PATTY Q| Ty PEy  PAJT, ' Qo | T3 PFy

]

><

Hininin
mimimi
A

Abbildung 16: Benes-dquivalente Vernetzung
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Anmerkung zur Realisierung

Beim Prototyp des SINCy erfolgte die Vernetzung der Tauscher zwischen der ersten und
zweiten Spalte, sowie zwischen den letzten beiden Spalten zweischichtig. In der einen Schicht
liegen (waagrecht) 1920 Bahnen der Ausgéinge einer Spalte und, dazu versetzt, 1920 Bahnen
der Eingéinge. Die zweite Schicht besteht aus senkrechten Verbindungsbahnen zwischen diesen
Ein- und Ausgéngen (sieche [HoNP91]).

Auf diese Art 148t sich jede Vernetzungspermutation technisch realisieren. Der Aufwand der
Vernetzung, hier die Breite der zweiten Schicht, hingt davon ab, wie viele Bahnen notwendig
sind, um jeden Eingang mit dem entsprechenden Ausgang zu verbinden. Verbindungen, die
sich nicht {iberlappen, kénnen dabei in einer Bahn liegen. Der schlechteste Fall (worst case)
ist erreicht, wenn jede Verbindung mit jeder anderen iiberlappt.

Beim Benes-Netzwerk sind die Permutationen )7 und Q2» 5 am aufwendigsten zu realisie-
ren. Bei diesen Permutationen iiberlappen sich die Hilfte aller Verbindungen (zwischen den
mittleren beiden Zeilen).

Der Aufwand der Realisierung einer anderen Vernetzung wird daher, gegeniiber des schon
realisierten Prototyps, nur geringfiigig ansteigen.

5 Selbstmodifikationsfunktionen

Unter der Mafligabe, daf} fiir die Vernetzung V' die Benes-Vernetzung, oder eine dazu dqui-
valente Vernetzung gewihlt wird, soll nun versucht werden, eine geeignete Funktion ¢ fiir
die Selbstmodifikation zu finden. Diese wird neben der technischen Realisierbarkeit vor allem
unter dem Gesichtspunkt der kryptographischen Sicherheit zu betrachten sein.

Die einzige notwendige Bedingung fiir die Funktion 4 ergibt sich aus der Symmetrie des Netz-
werks. Die Umkehrung der Verschliisselungsoperation soll durch Spiegelung der Initialmatrix
K, erzeugt werden. Es sei K die zu K gespiegelte Matrix. Damit die Folgematrizen der
Entschliisselung symmetrisch zu Verschliisselungsmatrizen bleiben, mufl § eine Symmetrie im
folgenden Sinne besitzen:

Ky = 5(mt, Kt) N ¢ = eKt(mt) - K= 5(Ct,E)

Trotz dieser Einschriankung existieren vielfiltige Moglichkeiten der Selbstmodifikation. Die
Folgezustandsfunktion ¢ kann abhéngig sein von K;, m;,t und vom Weg des Signals innerhalb
des Netzwerks. Ich werde versuchen, elementare Selbstmodifikationsfunktionen mathematisch
zu beschreiben und zu klassifizieren. Eine Klasse solcher Funktionen ist die pfadabhéingige
Invertierung
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5.1 Pfadabhingige Invertierung

Unter einem Pfad P, versteht man die Menge der durchlaufenen Tauscher eines Signals m.
Der Pfad 148t sich iterativ definieren durch die Eingangsindizes des Signals.

m; = Vo(my), mith:=V,(P,(m3)) fir 1<s<2n—1

Der Pfad ist dann die Menge:

2n—1

Pri= U {(i,mi/2)

Die pfadabhéngige Invertierung zeichnet sich dadurch aus, dal aus der Menge P, die Menge
der Tauscher festgelegt wird, die invertiert werden. Dies ermoglicht eine einfache Realisierung,
indem man die einzelnen Tauscher mit einem “Toggle”-Eingang versieht. Die Folgezustands-
funktion ¢ 148t sich durch eine Invertierungsmatrix beschreiben. Die Invertierungsmatrix [
148t sich aus P, berechnen. Die Einsen der Matrix entsprechen den Tauschern, die invertiert
werden, die Nullen stehen fiir die Tauscher, die unveréindert bleiben. Die Folgezustandsfunk-
tion ¢ ist darstellbar durch bitweise Addition von K; und I(P;):

(5(Kt, mt) = Kt D [(Pt)

5.2 Einfache Pfadmodifikation

Eine naheliegende, technisch einfach zu realisierende Selbstmodifikation ist die Invertierung
der Tauscher des Verschliisselungspfades. Jeder Tauscher, der vom Signal des Zeichens my
durchlaufen wurde, wechselt seinen Zustand. Die Invertierungsmatrix dieser pfadabhéngigen
Invertierung ist:

Vzel0: Z—1],s€[0:5]:i(z,5) := Xp((z9))"

Ich werde diese Selbstmodifikation im weiteren mit EPM bezeichnen. Der am E.I.S.S. ent-
wickelte Prototyp des SINCg arbeitet nach diesem Prinzip. Ein Beispiel fiir eine solche Ver-
schliisselung ist auf Seite 9 zu sehen.

Die einfache Pfadmodifikation ist kryptographisch unsicher. Ich will an diesem Beispiel zeigen,
welche RegelméfBigkeiten und Invarianten bei dieser Art von Auto-Key-Systemen auftreten
konnen und wie diese dazu genutzt werden kénnen, das System zu brechen.

Zu beachten ist, daf} sich diese Modifikation, abgesehen von einer méglichen Einganspermu-
tation, an die rekursive Struktur des Netzwerks hélt. Es ist daher belanglos, ob statt des
Benes-Netzwerks eine dquivalente Vernetzung gewihlt wird. Es geniigt deshalb in diesem
Kapitel die Analyse der Benes-Vernetzung.

"X, ist die charakteristische Funktion von M: X, (z) = 1 fiir x € M, X, ,(x) = 0 sonst.
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5.2.1 Eigenschaften der einfachen Pfadmodifikation

Abgeschlossenheit

Satz 5.9: Das SINC,, mit einfacher Pfadmodifikation ist nicht abgeschlossen:
SINC,, o SINC,, # SINC,,

Beweis: Durch die Verkettung kann die Identitéit hergestellt werden.
SINC, o SINC, ! = id

Ein einzelnes SINC kann die identische Abbildung jedoch nicht erzeugen. Dies kann an ei-
nem SINCy durch Testen aller Félle nachgewiesen werden. Fiir n > 2 kann dies durch den
rekursiven Aufbau auf den SINC, zuriickgefiihrt werden.

Paritit der Zustinde

Die Paritéit zweier Spalten eines selbstmodifizierenden Verbindungsnetzwerks bleibt durch die
Verschliisselung unveréindert. In jeder Spalte des Netzwerks wird genau ein Tauscher gekippt.
In zwei Spalten werden genau zwei Tauscher invertiert. Dadurch bleibt die Paritéit der Matrix-
elemente der beiden Spalten unverindert. Dies gilt natiirlich auch in jedem Unternetzwerk.

Mathematisch: Gegeben ist ein SINC,, mit Schliisselmatrix K. Die Paritéit der Spalte s
(0 < s <2n—1) des Netzwerks ist definiert durch:

Fiir den Zugriff auf die Paritédt der linken Spalten der Unternetzwerke definiere ich die Funk-
tion Pargy(K) mit 0 < s <n—1, 0 < b < 2°! —1 Diese Funktion liefert die Paritéit der
linken sowie der mittleren Spalte eines Unternetzwerks.

(b41)-2n5—1
Parg,(K):= @  (k(z,5) ®k(z,n))

z=b-27¢

Die Erweiterung dieser Funktion auf die Paritdt der rechten Spalten mit der entsprechenden
mittleren gilt fiirn +1<s<2n—1, 0< b < 2" 51 —1:

(b+1).25— 11
Par,(K) := B (k(z,s) ®k(z,n))

2=b.2s—n—1

In Abbildung 17 wird die Aufteilung der Parititsfunktionen am Beispiel n = 4 dargestellt.
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3,0 L] 5,0
]
2,0 6,0
[ ]
3,1 5,1
[ ]
L,0 7,0
[ ]
3,2 — 5,2
2,1 6,1
3,3 L 5,3
[ ]

Abbildung 17: Aufere Spalten jedes Unternetzwerks (s, b)

Da bei einer Verschliisselung mit der einfachen Pfadmodifikation in jeder Spalte genau ein
Tauscher gekippt wird, bleibt die Paritéit zweier Spalten erhalten. Es gilt der

Satz 5.10: Bei einem SINC, mit Benes-Vernetzung und einfacher Pfadmodifikation
bleibt die Paritdat zweier Spalten eines Unternetzwerks invariant.

Par, ,(K;) = Par, ,(K;41)

Aus dieser Invariante folgt, da3 bei dieser Art der Selbstmodifikation aus einem Startzustand
Ky nicht alle Schliisselzustande K € K erreicht werden konnen, sondern héchstens die mit
denselben Paritidten Par, ,(K)). Es gibt 2™ — 2 zuldssige Parameter s, b. Die Funktionen Par,
sind voneinander unabhéngig. Das bedeutet, dafl sich die Anzahl der erreichbaren Schliissel-
zustinde K € K nach oben abschiitzen 1i8t. Die Menge K liBt sich in 22" ~2? Aquivalenzklassen
aufteilen. Stellt man den SINC,, als endlichen Automaten dar, stellen die Aquivalenzklassen
die Zusammenhangskomponenten des zugehorigen Graphen dar. Als Beispiel dient der end-
liche Automat des SINC, mit einfacher Pfadmodifikation, dessen Graph in Abbildung 18
dargestellt ist. Er besitzt 22°~2 = 4 Zusammenhangskomponenten.

Satz 5.11: Bei einem SINC,, mit Benes-Vernetzung und einfacher Pfadmodifikation gilt
fiir die moglichen Zustéinde, die aus einem Startzustand K erreichbar sind:

Anzahl erreichbarer Zustinde < _1
Anzahl moglicher Zustinde — 22"-2
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Abbildung 18: Endlicher Automat des SINCy
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Paritit des Nachfolgezustands

Betrachtet man die Gesamtparitit einer Schliisselmatrix, so 148t sich auch hier eine Aussage
machen. Es sei:

n—12"—1_1
Par(K) = @ P k(zs)
s=1 2=0

Bei einer Verschliisselung wird eine ungerade Anzahl von Tauschern, ndmlich genau 2n — 1,
invertiert. Dadurch &ndert sich die Gesamtparitit und es gilt:

Satz 5.12: Par(K;) =1 — Par(Ki41)

Auf diese Art 148t sich die Zustandsmenge K in gerade und ungerade Zustéinde zerlegen. Da-
durch, daf§ sich gerade und ungerade Zustéinde abwechseln, haben Zyklen einer Zustandfolge
immer gerade Lénge. Dies wird auch in Abbildung 18 deutlich. M6gliche Zyklenldngen sind
nur Vielfache von 4.

Zyklen

Die Darstellung des endlichen Automaten (Abbildung 18) zeigt, dal beim SINC, Zustands-
zyklen der Lénge 4 auftreten konnen. Das bedeutet, dal es Folgen der Linge 4 gibt, die
bei der Verschliisselung einen Schliisselzustand in sich selbst iiberfiihren. Bei grofieren Netz-
werken (n > 2) gibt es Zyklen der Linge 2". Dieser Zyklus ergibt sich bei Verschliisselung
einer konstanten Folge. Dabei werden die Signale abwechselnd durch das obere und das un-
tere Netzwerk verschliisselt. In den beiden Unternetzwerken wird wieder eine konstante Folge
verschliisselt. Die Zyklenldnge im ganzen Netzwerk ist dadurch doppelt so lang wie in den
Unternetzwerken. Es 148t sich induktiv beweisen, daf} ein SINC, bei Verschliisselung einer
konstanten Folge immer einen Zustandszyklus der Linge 2" durchlduft. Der Beweis erfordert
jedoch noch weitere Eigenschaften der erzeugten Chiffratfolge. Fiir n > 3 existieren auch Zyk-
len der Linge 2"~ !. Diese erhilt man durch Verschliisseln der Folge 2k, 2k 4+ 1,2k, 2k + 1, . . ..
Es ist nicht auszuschlielen, dafl es noch kiirzere Zyklen gibt.

Satz 5.13: Beim SINC,, mit einfacher Pfadmodifikation existieren kurze Zyklen.

Die Existenz dieser kurzen Zyklen schliefit sowohl die Anwendung des Verfahrens zur Ver-
schliisselung als auch die Hashfunktion aus. Bei der Verschliisselung geht der Vorteil des Auto-
Key-Systems verloren, dadurch dafl der Angreifer mehrfach Chiffrate erhilt, die mit demselben
Schliissel chiffriert wurden. Bei der Anwendung als Hashfunktion besteht die Moglichkeit, eine
der genannten Folgen in der entsprechenden Zyklenlédnge in das Dokument einzufiigen, ohne
daB sich der Hashwert &ndert.

35



Aquivalenz von Schliisseln

Eine weitere wichtige Frage bei der Beurteilung eines Kryptosystems betrifft die signifikante
Schlissellinge. Gibt es dquivalente Schliissel ? Zwei Schliissel K und K' sind dquivalent gdw.

Ex (M) = Ex/(M).

Man koénnte vermuten, dafl ein SINC,, dieselben dquivalenten Schliissel wie das entsprechende
Benes-Netzwerks B,, ohne Selbstmodifikation besitzt. Dies ist jedoch nicht der Fall, wie das
folgende Beispiel beweist. Die beiden folgenden Netzwerke erzeugen dieselbe Permutation:

— — —
I Rt s
i e e ol

Abbildung 19: Aquivalente Belegungen eines B,

Ich betrachte das SINC, mit den Schliisseln:

1. (000 s (1 01
K= ( 0 00/’ K= 0 00
Bei der Verschliisselung des Textes ‘0,1” mit dem entsprechenden SINCy ergeben sich jedoch

verschiedene Chiffrate:
Ex1(0,1) =0,2# 0,3 = Ex2(0,1)

Kiz/241:2)12:5-1)

Kio.z)1:5] = Kio.z)1:1) K [0: 2][5:5]

Kio:z/212:5-1]

Abbildung 20: Die Zerlegung der Schliisselmatrix
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Es gibt jedoch auch beim SINC,, dquivalente Schliissel. Um dies zu zeigen, definiere ich eine
Schreibweise fiir Untermatrizen einer Matrix K.

K ist eine Matrix der Form (({k}))0,7111,s]- Dann sei K[, 01,50 mit 0 < 21 < 22 < Z,
1 < s1 < s2 < S die Matrix, die sich aus dem Schnitt der Zeilen z1,...22 mit den Spalten
sl,...s2 ergibt. Die Aufteilung des Benes-Netzwerks in linke Spalte, rechte Spalte und die
beiden Untermatrizen li8t sich darstellen mit Z = 2""! — 1, S = 2n — 1 (siche Abb. 20).

Mit Hilfe dieser Schreibweise 148t sich die Klasse der dquivalenten Schliissel eines SINC,, mit
einfacher Pfadmodifikation beschreiben.

In Worten: Zwei Schliisselmatrizen K und K’ eines SINC,, sind dquivalent, wenn sie sich
durch Invertierung der ersten und letzten Spalte und Vertauschung der beiden Untermatrizen
ineinander iiberfiihren lassen. Auflerdem bleiben sie dquivalent, wenn diese Operation auf ein
Unternetzwerk angewendet wird. Mathematisch formuliert lautet dieser Satz:

Satz 5.14: Zwei Schliissel K und K’ eines SINC,, mit einfacher Pfadmodifikation sind
dquivalent (K ~ K'), wenn gilt:
K=K firn=1
Kio.zj1:) = K[IO:Z][I:I] N Kioz)s:s) = K[IO:Z][S:S]
N Kio.z/2)12:5 1) ~ K[IO:Z/Z}[Q:S—I} N Kizppr1z)2:s-1) ~ K[IZ/2+1:ZM2:S—1}
oder firn >1
Kpo.z111:1) = K[IO:Z][I:I] N Kio.z)s:5) = K[IO:Z][S:S]
N Ko.z/92:5-1) ~ K[IZ/2+1:Z}[2:S—1} N Kizpprzjps- ~ K[IO:Z/2M2=S*1}

Beispiel 5.4: Folgende Schliisselmatrizen eines SINCj; sind dquivalent:

_ o O O

11
0 0
11
11

OO = O
o O OO
2
O ===
_ o O O
O ===
O ===
— = =
2
O ===
O = O O
—_ 0 = =
—_ 0 = =
— = =
2
O == =
O ===
—_ O = =
_ o O O
— = =

Ein mathematischer Beweis fiir diesen Satz erfordert einen hohen Aufwand fiir Notation und
Definition der Operationen.

Plausibel 148t sich dieser Sachverhalt durch das “Gummibandmodell” machen. Vertauscht
man die beiden Untermatrizen, so ist dies dquivalent zur Vertauschung der Ausginge der
Tauscher der linken Spalte, sowie der Eingénge der Tauscher auf der rechten Seite. Durch In-
vertierung dieser Spalten wird dies riickgéngig gemacht (siehe Abb.7). Die Selbstmodifikation
hilt sich an dieselbe rekursive Struktur und erhilt dadurch die Aquivalenz.

5.2.2 Brechen des Schliissels

Aufgrund der genannten Regelméfigkeiten ist es moglich einen Angriff gegen dieses Kryp-
tosystem zu unternehmen. Es ist davon auszugehen, dafl ein potentieller Angreifer eine mit
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SINC,, verschliisselte Kommunikation abhort und einen Teil des Klartextes bereits kennt.
Ohne Beriicksichtigung der Allgemeinheit sei dies ein zusammenh#ngendes Stiick am Anfang
des Dokuments. Es ist jedoch mit den erwidhnten Invarianten moglich, das Verfahren auf
unzusammenhingende Klartext-, Schliisseltextfragmente zu iibertragen. Ziel ist es, aus dem
known plaintexrt einen Schliissel N, der zum Schliissel K &dquivalent ist, in effizienter Zeit zu
berechnen.

Gegeben sei eine Folge von [ Klartext- Schliisseltextpaaren. Ich bezeichne sie mit MC' =
(mo, o), (m1,¢1),...,(my_1,¢1). Gesucht ist ein Schliissel N, so daf gilt

EN(mU, Ce ,ml,l) =Coy-.-,Cl—1-

Eine Moglichkeit einen solchen Schliissel N zu finden ist die vollstindige Suche. Diese Suche
ist bei jedem Kryptosystem moglich, benétigt jedoch einen Aufwand von O(QSchlﬁsselléinge)‘
Beim SINCg, der eine Schliissellinge von 1920 Bit hat, scheitert diese Moglichkeit am Zeit-
bzw. Rechenaufwand, der alle in der Informatik realisierbaren Grofenordnungen um ein Viel-

faches iibersteigt.

Eine andere Moglichkeit besteht durch sogenanntes Backtracking. Man betrachtet alle mogli-
chen Pfade des Netzwerks, die den Klartext mg in ¢q iiberfiihren. Dann betrachtet man alle
Pfade fiir (m, ¢;) unter der MaBBgabe, der Tauscherstellung des Pfades (my, ¢p). Die Fortset-
zung dieses Verfahrens erweist sich jedoch als ebenso aufwendig wie die vollstédndige Schliissel-
suche.

Es muf} somit eine Methode zur Einschrnkung der Suche gefunden werden. Die “Schwach-
stelle” des SINC ist dabei die in 5.2.1 beschriebene Aquivalenz von Schliisseln.

Bevor ich die Attacke formal beschreiben werde, versuche ich die zugrundeliegende Idee zu
erkldren.

Die Idee

Die Aquivalenzklasse eines Schliissel K enthilt immer einen Schliissel N (normiert), dessen
linker oberer Tauscher ng(0,1) die Stellung “0” hat. Ich kann also diesen Tauscher mit “0”
belegen. Dieser Tauscher dient als “fester Punkt” beim Brechen des Schliissels. Nun betrachte
ich die bekannte Klartext- Schliisseltextfolge (mq, co), (m1, 1), ..., (m—1, ¢;—1). Das erste m; €
{0,1} ist das erste Signal, das den Tauscher n(0, 1) durchlaufen hat. Existiert kein solches m;;,
so ist der linke obere Tauscher fiir die Verschliisselung nicht relevant und es kann o0.B.d.A.
ein anderer Tauscher mit “0” belegt werden. Da der erste Tauscher nach Voraussetzung mit
“0” belegt war, weifl man, welches der Unternetzwerke durchlaufen wurde. Damit kann man
anhand des Outputs ¢; die Stellung des betreffenden Tauschers in der rechten Spalte n;(2n —
1,¢; div 2) feststellen. Anhand der ¢; € [0 : ¢ — 1] kann man abzéhlen, wie oft der Tauscher
(2n — 1, ¢; div 2) vor dem Zeitpunkt 7 invertiert wurde. Diese Anzahl ist [{i € [0 : i — 1] :
¢; div 2 = ¢, div 2}| Es folgt daher fiir die Initialbelegung dieses Tauschers:

no(2n —1,¢; div 2) =n;(2n — 1,¢; div 2) @ [{i € [0 : ¢ — 1] : ¢; div 2 = ¢} div 2}
Dies ist der zweite “feste Punkt” des gesuchten Schliissels N. Da die SINC-Vernetzung symme-

trisch ist, 148t dieses Verfahren sowohl den Schlufl von der linken auf die rechte Spalte, als auch

38



den in umgekehrter Richtung zu. Enthélt die Folge MC = (my, co), (m1,c1),. .., (my—1, ¢—1)
“geniigend” verschiedene Werte, so ist es moglich, die komplette Belegung der linken und rech-
ten Spalte von N zu berechnen. Ist dies gelungen, kann die Folge M C' aufgespalten werden in
zwei Teilfolgen MCy und MCy. MCy ist die Teilfolge, deren Signal das obere Unternetzwerk
durchlaufen hat, und M das untere. Mit diesen Teilfolgen kann der Brechungsalgorithmus
rekursiv auf die Untermatrizen Njg.z/2)2:5-1] und N{z/241.2]2:5-1] angewendet werden.

Eine Beschreibung dieses Verfahrens in Pascal-dhnlicher Notation ist auf Seite 40 nachzulesen.

Beispiel fiir eine Attacke

Zur Illustration der Attacke verwende ich hier ein Beispiel eines SINC;. Die Initialbelegung
ist:

100 11
11010
K=Ke=1109000
00110
Als Folge MCYy ergibt sich:

MCy
1:10123456789 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
m:|2370011416 3 5 7 1 4 5 5 0 7 1 2 3 3 6 1 2 0
¢:|5076237471 2 7 2 3 5 0 3 6 6 3 5 4 6 6 5 2 0

1. Initialisierung der gesuchten Matrix N:

0 — — — —

2. Suche nach einem (m;, ¢;), das einen schon initialisierten Tauscher durchlduft. Fiir ¢ = 3
erhilt man das Paar (0,6). Da der Tauscher (0,1) bei der Initialisierung nach Annahme auf “0”
stand und bis ¢ = 3 nicht invertiert wurde, durchlduft das Signal das obere Unternetzwerk.
Es folgt daher

ns(5,3) = 0.

Dieser Tauscher wurde seit Beginn der Verschliisselung 1 mal invertiert, denn nur fiir ¢ = 2
gilt ¢; € {6,7}:
H{iel0:2]:¢; div2=3}=[{2}| =1

Die Initialbelegung des Tauschers war also



input: MC := (myg, ), (m1,c1), (ma,c2) ... (My_1,¢-1) €[0: 2771 —1] x [0
output: N : Eyx(mg,m1, ma,...my_1) = Co,C1,C2, ... C_1
function Attacke (n: integer, MC : (mg,co), (m1,¢1),... ) : Matriz
var
Ny, N, : Vektor der Dimension 2"~ ";
n,out : integer;

begin
if n = 1 then
N := (mo +¢p) mod 2 (trivial)
else
begin

Initialisiere N; mit N, mit "unbekannt”;
Initialisiere Nj[1] mit 0;
while N;, N, nicht vollstindig bekannt do
begin
Suche ein (m;, c;) mit
(a) Ni[m; div 2] € {0,1} A N;[¢; div 2] = unbekannt , oder
(b) Ni[m; div 2] = unbekannt A N.[¢; div 2] € {0,1}
if (a) then
begin
in = [{tjmy div2 =m; div2,0 <t <i}|;
{ in gibt an, wie oft Tauschermi div 2,1 seit Beginn der
Verschliisselung gekippt wurde }
out := |{t|s; div2=s; div2,0<t<i}|;
{ out gibt an, wie oft Tauscherq div 2.2n—1 seit Beginn der
Verschliisselung gekippt wurde }
Ny[ei div 2] := (out + ¢; + in + m; + Nij[m; div 2]) mod 2;
{ (in +m; + Nym; div 2]) mod 2 gibt an ob das Signal durch das obere,
Teilnetzwerk (N') oder das untere (N") verschliisselt wurde. }
end;
if (b) then verfahre analog zu (a);
end;
Generiere die Klartext/Schlisseltextfolgen MC" und MC"
fiir die beiden Untermatrizen N' und N"
N' := Attacke(n-1,MC");
N" := Attacke(n-1,MC”);
N//
N :=|N, N,
N/

end; return N ;
end;

;2n ! 1]

Algorithmus zur Brechung des SINC mit einfacher Pfadinvertierung
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und damit gilt

N =

0

1

2'. Setzt man dieses Verfahren fort, so erhilt man die linke und rechte Spalte der Matrix N.
In Klammern steht jeweils die Reihenfolge, in der die Initialisierung stattfindet und der Index

i des ausgewerteten Paares (m;, ¢;).

(_
(

(
(

— o O O

d.
7.
2.

O =~ = ~—

)
)
)

— == O
= O W
W O = O
N N N N

(
(
(
(

Aus der Kenntnis dieser Belegung 148t sich feststellen, durch welches Unternetzwerk das je-
weilige Textpaar verschliisselt wurde. s = 0 ist das obere Netzwerk, s = 1 das untere.

m; |23700114163
¢ |50762374712
$s 100001100101

S N O
O N N
O W =
O O
S O O
= W o
O O O
= O N
S W
= o1 N
= bW
S OO W
= O O
= Ol
S NN
= O O

Die Teilfolgen M Cyy und M Cy; ergeben sich durch die Zerlegung von M Cj nach s. Die Paare
(m;, ¢;) dieser Folgen ergeben sich durch Ganzzahldivision mit 2.

MCyp:
1:10123456789 101
m;: 1130023230 2
c:12033320311 2

1
2
0

12 13 14 15

0

0
3 1

1
3

1
1

Fiihrt man das gezeigte Verfahren nun mit diesen Folgen aus, so erhélt man die linke und

rechte Spalte der Untermatrizen:

0
Nio, 12,41 = (

0

0
1

) Niag,4) 1= (

0
1

1
1

)

Das Verfahren wird rekursiv fortgesetzt und es ergeben sich fiir fiir die Teilfolgen der Teilfolgen

die Werte:
M Cipo: MCyp: MCop: MCyy;:
:101 2345 0123456789 012345 01234
m;: 1000100 0101111100 000010 01100
¢c:1010001 1111010110 010111 00110




Damit erhalt man fiir die Untermatrizen die Werte:

Nio,oy3,3 = (0)
N3 = (1)
Npagy3,3 = (0)
Niz 3,3 = (0)

Fiigt man die berechneten Matrizen zusammen, erhilt man die Matrix:

0000 1
00110
N=1l090010
11010
Nach Satz 5.2.1 gilt:
0000 1 10011
00110 11010
N=looo10|~l10000]| K
11010 00110

Damit ist der Schliissel der Chiffre gebrochen.

Anmerkung: Treten in der Klartext- und Schliisseltextfolge bestimmte Zeichen nicht auf
oder ist das Chiffrat kurz, so kann es passieren, dafl es Tauscher gibt, die nie von einem Pfad
beriihrt werden. Die Attacke kann dann durchgefiihrt werden ohne Beriicksichtigung dieser
Tauscher. Ist ein Grofiteil der Tauscherstellungen bekannt, so kann die Attacke eventuell mit
bekanntem Schliisseltext weitergefiihrt werden. Es kénnen dabei einzelne Tauscherstellungen
geraten werden. Enthilt der Klartext Redundanz, so werden falsche Tauscherstellungen meist
zu einem sinnlosen Klartext fiihren.

5.2.3 Die Hashfunktion

Wie beschrieben besteht die Méglichkeit, ein SINC als Hashfunktion zu verwenden. Das Do-
kument wird mittels eines selbstmodifizierenden Verbindungsnetzwerks mit 6ffentlichem Ini-
tialschliissel K “verschliisselt” und der Endzustand K; wird als Hashwert verwendet.

H(M) = Hg (M) = K,(M)

Eine eventuelle Kontraktion des Hashwertes durch eine Funktion f kann erfolgen, soll jedoch
vorerst nicht beriicksichtigt werden. Ist die Hashfunktion H (M) nicht kollisionsresistent, so
ist die Funktion f(H(M)) ebenfalls nicht kollisionsresistent.

Eine Funktion ist kollisionsresistent, wenn es nicht gelingt, zwei verschiedene Dokumente M
und M’ zu finden, die, mit gleichem Initialschliissel “verschliisselt”, denselben Endzustand
K, (M), bzw. Ky(M') erzeugen.
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Die einfache Pfadmodifikation (EPM) ist nicht kollisionsresistent. Es werden genau die durch-
laufenen Tauscher invertiert. Dies sind bei groflen Netzwerken verhéltnisméflig wenige. Es
besteht die Moglichkeit, dafi im Dokument M zwei aufeinanderfolgende Zeichen (in allen
Tauschern) disjunkte Pfade durchlaufen. Diese beiden Zeichen lassen sich vertauschen, ohne
daf sich der Folgezustand dndert.

Beispiel 5.5: SINC;3

S e A

><]

NOY Ot N~
NOY Ui Wi —O

Abbildung 21: Zwei Pfade mit disjunkten Tauschern

Ein Benes-Netzwerk B, hat genau 2" Einginge und Pfade. Damit folgt fiir die gesuchte
Wahrscheinlichkeit:

Satz 5.15: Fiir die Wahrscheinlichkeit, dafl die Pfade zweier verschiedener Eingdnge
eines Benes-Netzwerks sich in keinem Tauscher beriihren gilt:

2n —1

2 —1

pn > 1

Speziell fiir das diskutierte Netzwerk Bg gilt damit

15
>1- 22 o4
Ps =17 558 1%

Diese Rechnung fiihrt unmittelbar zu dem Schluf}, daf8 die Invertierung von nur 2n — 1 Tau-
schern als Selbstmodifikation zu wenig ist. Die Selbstmodifikation sollte so beschaffen sein,
dafl moglichst in jedem Pfad mindestens ein Tauscher invertiert wird.

Ein weitere Eigenschaft, die sich negativ auf die Hashfunktion auswirkt, ist die Existenz kurzer
Zyklen dieser Modifikation.

5.3 Komplementire Pfadmodifikation

Um den Nachteil der disjunkten Pfade zu beheben, kénnte man statt der Invertierung des
Pfades, genau die Tauscher invertieren, die nicht zum Pfad gehoren. Die Funktion der Inver-
tierungsmatrix lautet:

Vee[0:Z—1],5€[0:85]:i(z,5) :=1— Xp((2,9))
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Die Forderung, daf in jedem Pfad mindestens ein Tauscher invertiert wird ist hier fast erfiillt.
Der einzige Pfad der nicht betroffen ist, ist der des verschliisselten Zeichens. Ein gravierender
Mangel taucht dabei ebenfalls sofort auf. Verschliisselt man zweimal hintereinander dassel-
be Zeichen, so wird der Ausgangszustand wieder hergestellt. Es ist also moglich, beliebige
Doppelzeichen und damit gerade Palindrome in das Dokument einzufiigen, ohne daf§ sich
dessen Hashwert dndert. Damit ist diese Selbstmodifikation fiir eine Hashfunktion ebenfalls
ungeeignet,.

5.4 Modifikation der linken und rechten Pfadnachbarn

Eine andere Art der Selbstmodifikation ist die Invertierung der Nachbarn. Um die beschriebene
Attacke gegen die einfache Pfadinvertierung zu verhindern, ist es moglich, statt des Pfades,
die linken und rechten Nachbarn des Pfades zu invertieren.

Veel[0:Z—1],5€[0:5]:i(z,5) = Xp((z,5s = 1)) V Xp((2,5+ 1))

Uber den Pfad im Inneren des Netzwerks kann nicht so leicht eine Aussage gemacht werden.
Durch diese Modifikation wirkt sich der Zustand im Inneren des Netzwerks auf die dufleren
Tauscher aus. Dadurch wird die rekursive Struktur zerstort und die beschriebene Attacke
verhindert. Im Hinblick auf eine Hashfunktion ist jedoch auch diese Modifikation untauglich,
da zum einen der eigene Pfad hé&ufig invariant bleibt, und zum anderen zu wenig Tauscher
invertiert werden.

5.5 Modifikation aller Pfadnachbarn

Modifiziert man alle 8 Nachbarn der betroffenen Tauscher, so treten dhnliche Probleme auf
wie in 5.4. Es werden zu wenig Tauscher invertiert. Es kann eine &hnliche Attacke wie bei
der einfachen Pfadmodifikation durchgefiihrt werden. Die Tauscher, die in der ersten Spalte
invertiert werden sind vom Eingangstauscher und vom zweiten Tauscher des Pfades abhéngig.
Dafiir kommen nur zwei in Frage. Es 148t sich daher, ohne Kenntnis des Schliissels, iiber fast
alle Tauscher der ersten Spalte aussagen, ob sie bei einer Verschliisselung invertiert werden
oder nicht. Dasselbe gilt auch fiir die letzte Spalte. Daher wird in vielen Fillen eine dhnliche
Attacke wie gegen die einfache Pfadmodifikation zum Erfolg fiihren.

5.6 Horizontal/Diagonalmodifikation

Wiinschenswert wére eine Modifikation, bei der etwa die Hélfte aller Tauscher gekippt werden.
Dies kédme einer Pseudozufallsfolge von Zustédnden nédher. Zwei zufillig gewédhlte Matrizen
unterscheiden sich durchschnittlich in der Hélfte aller Bits.

Ein Ansatz dazu konnte in der Selbstmodifikation der Horizontalen und Diagonalen liegen.
Invertiert werden alle Tauscher, die in einer Zeile oder einer Diagonale liegen, in der mindestens
ein Tauscher des Pfades liegt. Die Invertierungsmatrix 148t sich beschreiben durch:
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Vze[0:Z—-1],s€[0:85]:

(2, 5) = 1 falls 3(2/,s)eP:z2=2Vz+s=2Z+smod ZVz—s=2 —s mod Z
7771 0 sonst

Veranschaulicht wird diese Invertierung in Abb. 22 (5.6). Wie man in dieser Abbildung sieht,
weist die Invertierungsmatrix starke Regelméfligkeiten dadurch auf, dafl durch die rekursive
Struktur des Benes-Netzwerks in den mittleren Spalten eine gewisse Ballung auftritt. Minde-
stens 13 von 15 Pfadelementen liegen innerhalb einer Hélfte (waagrecht geteilt) des Netzwerks.
Mindestens 11 von 15 Tauschern liegen innerhalb eines Viertels, usw. Dadurch werden in der
N#he des mittleren Tauschers (x,7) € P mehr Tauscher gekippt als in entfernteren Zeilen.
Dieser Makel 148t sich jedoch leicht beheben, indem man statt der Benes-Vernetzung eine Be-
nes-dquivalente Vernetzung wihlt, bei der die rekursive Struktur aufgeldst wurde. Ein Beispiel
fiir die Invertierungsmatrix bei einer solchen Vernetzung ist Abb. 22 (5.6”).

In dieser Modifikation sind die genannten RegelméfBigkeiten der einfachen Pfadmodifikation
eliminiert. Durch die Uberlappung verschiedener Diagonalen und Horizontalen ist die Anzahl
der invertierten Tauscher nicht konstant. Dadurch ist keine Aussage iiber Paritdten moglich.
Ein weiterer Vorteil ist, dal die Invertierungsmatrix nicht nur von der rekursiven Struktur
abh#ngt. Die Tauscher eines Pfades in den mittleren Spalten des Netzwerks, iiber deren Po-
sition eine Aussage nur schwer moglich ist, wirken sich ebenfalls auf die Modifikation der
duBeren Tauscher aus. Aquivalente Schliissel werden dadurch ausgeschlossen.

Uber die durchschnittliche Anzahl der invertierten Tauscher 148t sich eine Aussage machen.
Betrachtet werden soll der Fall n = 8. Ich gehe nicht von einem Pfad eines Benes-Netzwerks
aus, da hier die genannte Ballung in der Mitte des Pfades auftritt. Ich betrachte einen Zufalls-
pfad, der sich ergibt, wenn man eine beliebige Benes-dquivalente Vernetzung zufillig erzeugt.
Es sei der “Schatten” eines Tauschers die Menge aller Tauscher, die auf derselben Horizontale
oder einer Diagonale des Tauscher liegen. Dies sind genau 43 Tauscher Die Wahrscheinlich-
keit, daf} ein zufillig gewéhlter Tauscher im “Schatten” eines anderen Tauschers liegt ist %.
Die Wahrscheinlichkeit, dafl ein Tauscher in keinem “Schatten” der 15 Tauscher des Pfades

liegt, ist somit
(1— -2 315 0, 7119
19207 7T

Damit werden bei dieser Art der Selbstmodifikation ca. 29% der Tauscher invertiert.

Ein kleiner Makel dieser Modifikation ergibt sich, wenn mehrfach aufeinanderfolgend dasselbe
Zeichen verschliisselt wird. Bei den statistischen Betrachtungen (Anhang A) ist dies die ‘0’.
Es ist auffallend, dafl auch bei langen Testreihen die Chiffrate ‘0,28,228 nicht auftreten, die
Nachbarn ‘1,29,229 dafiir etwa doppelt so hiufig. Dies liegt daran, daf§ die Ausgangstauscher
dieser Chiffrate sowie der Eingangstauscher der ‘0’ bei jeder Verschliisselung gekippt werden.
Daher laufen diese Tauscher synchron. Durch den rekursiven Aufbau des Netzwerks kann nur
einer der beiden Ausginge der entsprechenden Tauscher erreicht werden. Dieser “Fehler” tritt
jedoch nicht mehr auf, sobald eine weitere Operation auf die Matrix angewendet wird.

Betrachtet man dieses Verfahren als Hashfunktion, so stellt sich die Frage nach der Vertausch-
barkeit zweier benachbarter Zeichen der Klartextfolge. Diese wirkt sich nicht auf den Hashwert
aus, wenn durch die Invertierungsfunktion des einen Pfades der andere nicht betroffen wird.
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Diese Aussage ist bei der Diagonal /Horizontalmodifikation kommutativ. Die Wahrscheinlich-
keit, daf sich eine Vertauschung zweier aufeinanderfolgender Klartextzeichen nicht auf den
Hashwert (die Schliisselmatrix) auswirkt, ist

0.7119% ~ —
’ 163

Dies ist zu hoch, um kryptographische Sicherheit zu gewéhrleisten.

5.7 Andere Modifikation mit Invertierungsmatrizen

Betrachtet man andere Modifikationen, die nach demselben Schema funktionieren wie die
genannten, so kann man verschiedene allgemeine Aussagen treffen.

Ist die Anzahl der invertierten Tauscher zu klein, so besteht die Gefahr der Vertausch-
barkeit zweier Zeichen. Ist sie zu groB, so besteht die Gefahr der gegenseitigen Uber-
schattung. Das bedeutet, dafl ein Pfad eines Zeichen m; durch die Invertierung 7 + 1
vollstidndig riickgidngig gemacht wird. Dadurch kann eine beliebig lange Sequenz der Form
My M1, Miy Myy1, - -, My, M1, an der betreffenden Stelle eingefiigt werden, ohne dafl sich
der Schliisselzustand #ndert. Ist die Invertierung kommutativ, wie in Beispiel SM5.6 so ist
die Wahrscheinlichkeit selbst im Idealfall 50% zu hoch. Die Wahrscheinlichkeit sowohl fiir den
Fall, dafl ein Pfad unverdndert bleibt, als auch dafiir, dafl ein Pfad komplett invertiert wird,
liegt in diesem Fall bei

0,5 = L _

T 32768

Dieser Wert ist fiir kryptographische Anwendungen zu hoch.

Eine Selbstmodifikation, die sich durch eine pfadabhingige Invertierungsmatrix darstellen
148t, hat den prinzipiellen Nachteil, da} sich die Modifikation einer geraden Anzahl von
Durchldufen eines Pfades aufhebt. Ich halte es daher fiir nétig, weitere Operationen in die
Selbstmodifikation einzubringen. Eine elementare Operation, die sich anbietet, ist ein zykli-
scher Spaltenshift.

5.8 Spaltenweise Shiftoperation

In der bereits implementierten VLSI-Version des SINCjg gibt es die Moglichkeit, die Belegungen
der Tauscher innerhalb einer Spalte zu “shiften” (siehe Abb. 23). Diese Operation wird zum
Laden des Schliissels benotigt, kann aber auch zyklisch eingesetzt werden. Es bietet sich daher
an, diese Operation auch bei der Selbstmodifikation einzusetzen.

Das Shiften kann entweder unbedingt erfolgen, d.h. nach jeder Verschliisselung wird modifi-
ziert und geshiftet, oder es kann, abhéngig von K; oder P ein einfacher oder mehrfacher Shift
durchgefiihrt werden (Stop & Go). Durch das Shiften werden die Belegungen der Tauscher
eines Pfades auf Tauscher verschoben, die im allgemeinen nicht mehr zu einem gemeinsamen
Pfad gehoren. Wird ein Pfad mehrfach durchlaufen, so hebt sich die Modifikation nicht auf. Bei
der Vernetzung ist dabei darauf zu achten, dafl keine “parallelen” Pfade, d.h. Pfade die durch

46



5.2

0.4 5.5

Abbildung 22: Invertierungsmatrizen verschiedener Modifikationen
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Abbildung 23: Zyklischer Spaltenshift

Abbildung 24: Parallele Pfade

einen Spaltenshift ineinander {ibergehen, auftreten. Bei der Benes-Vernetzung tritt genau ein
Paar paralleler Pfade auf (sieche Abb. 24). Verkniipft man die einfache Pfadmodifikation mit
einer unbedingten Shiftoperation, so werden #dquivalente Schliissel eliminiert. Die beschriebe-
ne Attacke funktioniert trotzdem noch, wenn man den Algorithmus leicht modifiziert. Um die
Tauscherstellung der dufleren Spalten zu ermitteln fiihrt man zwei Attacken parallel durch.
Dabei wird der linke obere Tauscher einmal mit “0” und einmal mit “1” initialisiert. Ei-
ne dieser Initialisierungen wird im allgemeinen zum Widerspruch fiithren. Bei den rekursiven
Aufrufen mufl beachtet werden, dafl die Belegungen von einem Netzwerk ins néchste geshiftet
werden.

5.9 Pseudozufallsgeneratoren

Ein andere Klasse von Zustandsfolgen ist dadurch charakterisiert, daf} sie nicht vom Chiffrat
my, bzw. vom Pfad P, abhingig ist, sondern nur vom aktuellen Schliisselzustand und/oder
vom Zeitpunkt £. Es handelt es sich dabei um sogenannte Permutationsgeneratoren. Die Fol-
gefunktion ist darstellbar durch

Kt+1 = (S(Kt, t)

Ein Startwert K erzeugt eine feste Folge von Schliisselzustinden K. Diese kann, abhéngig
von d, Eigenschaften einer Zufallsfolge haben. Die entsprechende Chiffre ist eine sequentielle
Substitutionschiffre. Jeder Schliissel K; erzeugt eine Bijektion auf dem Alphabet A.

Der Vorteil dieser Funktionen liegt in der Synchronisation und Fehlerkorrektur bei der Uber-
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mittlung des Chiffrats. Bei einer textabhiingigen Funktion ¢ fiihrt ein Fehler in der Ubermitt-
lung des Chiffrats zur volligen Zerstérung der nachfolgenden Zeichen. Wird die Chiffre durch
einen Pseudozufallsgenerator (Pseudo Random Generator, PRG) gesteuert, so beschrinkt sich
der Fehler nur auf das falsch empfangene Zeichen, sofern die Synchronisation von Sender und
Empfinger gewihrleistet ist.

PRG

m; —— SINC —¢Gi

In den Arbeiten von M. Portz [Port91, Port92] werden Permutationsgeneratoren ausfiihrli-
cher diskutiert. Er geht dabei von den Eigenschaften eines Pseudozufallsgenerators aus und
definiert dhnliche Eigenschaften fiir pseudozufillige Permutationsgeneratoren. Eine Konstruk-
tion eines pseudozufilligen Permutationsgenerators aus einem Pseudozufallsgenerator erfolgt
durch Kombination mit einem Verbindungsnetzwerk. Dabei wird eine binére Zufallsfolge dazu
genutzt, die Tauscherstellungen des Netzwerks festzulegen.

Ich mochte an dieser Stelle noch die Moglichkeit ansprechen, einen Pseudozufallsgenerator
implizit in der Tauschermatrix zu realisieren. Dies hat den Vorteil, dafl die Operationen
der Selbstmodifikation direkt beim Hardware-Entwurf in der Matrix implementiert werden
konnen. Dadurch ist eine einfache und effiziente Realisierung moglich. Ich will versuchen,
unter dem Aspekt der Realisierung die moglichen Generatoren einzuschréinken.

Die einzige notwendige Forderung an ¢ ist die Symmetrie, die die Entschliisselung mit der
gespiegelten Matrix gewéhrleistet.

5.10 Selbstmodifikation “life”

Eine Funktion, die auf beliebigen 0,1-Matrizen operiert, ist den meisten Informatikern unter
dem Namen “life” bekannt. Diese Funktion generiert den Folgezustand eines Matrixelementes
(graphisch meist als Pixel dargestellt), aus der Belegung der 8 Nachbarn. Die urspriingliche
Version dieser Funktion lautet: 8

ki(z,s)  fiir sum =2
kivi(z,s) = 1 fir sum =3 mit sum := > ki (7, 7)
0 sonst maz{|i—z|,|j—s|}=1

Diese Funktion ist als PRG unbrauchbar. Zum einen existieren stabile Zustandsmatrizen, d.h.
Zustéinde, die unverdndert bleiben, zum anderen herrscht keine Gleichverteilung von ‘0’ und
‘1’. Die ‘0’ tritt wesentlich hdufiger auf. Statt dieser Funktion kann eine beliebige symmetrische
Funktion verwendet werden.

kiy1(z,5) = f(K[z—1}[s—1])

8Ich betrachte die Zeilen- und Spaltenindizes immer modulo Z bzw. S. Die Nachbarn der Randpunkte
liegen dann entsprechend gegeniiber.
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Auch die spaltenweise Shiftoperation (vgl. 5.8) ist eine solche Funktion. Eine sehr gleichméflige
Verteilung der Matrixelement 0,1 liefert beispielsweise folgende Funktion:

0 fiir sum € {3,5}
B 1 fiir sum € {4} : o .
Fivi(z,8) = ky(z, s) fir sum € {1,6,8} mit - sum = 2 k(i )

maz{|i—zl,|j—s|}=1

1 —Fki(z,s) firsum € {0,2,7}

Diese Funktion ist ebenfalls im Simulationsprogramm (siehe Anhang B) enthalten.

Bei dieser Art der Modifikation ist es nicht notig, daf alle Tauscher durch dieselbe Funktion f
modifiziert wird. Um eine stéirkere “Unregelmifligkeit” zu erzeugen, konnen fiir die Tauscher
verschiedene Funktionen f, ; gewéhlt werden.

kt+1 (Za S) = fz,s(K[z—l,z-i—l][s—l,s-l—l])

Zu beachten ist hier lediglich die Symmetrie der Funktionen. Die Funktionen der Tauscher
auf der linken Seite miissen symmetrisch zu denen der rechten Seite sein:

fz,s(K[z—l,z-i-l][s—l,s-i-l]) = fz,s*l (K[z—l,z—l—l}[s—l,s—i—l}*l)

Denkbar ist beispielweise eine Kombination von Funktionen, die von mehreren Nachbarn
abhingen, und Shiftoperationen in verschiedene Richtungen (links, rechts, oben, unten, dia-
gonal).

6 Attacken

6.1 Sequentielle, eingeschrinkte Suche

Bei einem praktisch sicheren Kryptosystem sollte das Finden des Schliissels nur durch
vollstéandige Schliisselsuche moglich sein. Bei den meisten Blockchiffren fiihrt jede Anderung
eines einzelnen Schliisselbits zu einer volligen Anderung des Chiffrats. Dies wird als Lawinen
oder Avalanche-Effekt bezeichnet. Daher ist es einem (known-plaintext) Angreifer meist nicht
moglich, auch nur einzelne Schliisselbits mit hoherer Wahrscheinlichkeit als 50% zu erraten. In
diesem “alles oder nichts”-Effekt begriindet sich auch die Sicherheit einer Blockchiffre. Entwe-
der der Angreifer findet den kompletten Schliissel oder er hat keine auswertbare Information
iiber die einzelnen Schliisselbits oder deren Zusammenhinge. Liegen Schliissellinge und Block-
breite in derselben Groflenordnung, geniigen meist auch wenige Klartext- Schliisseltextblocke,
um den kompletten Schliissel eindeutig festzulegen.

Bei selbstmodifizierenden Netzwerken ist dies nicht der Fall. Beim SINCy ist die Verschliisse-
lung eines einzelnen Zeichens lediglich von 15 Bit abhingig. Die anderen 1905 sind ohne
Auswirkung auf diese Verschliisselung. Durch die grofie Schliissellinge wird zwar eine ho-
he Zahl von known-plaintext-Paaren benotigt um den Schliissel eindeutig festzulegen, dafiir
besteht die Gefahr, dafi Teile des Schliissels sequentiell bestimmt werden kénnen.
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Bei der gezeigten Attacke auf das SINC mit einfacher Pfadmodifikation werden Schliissel-
bit einzeln bestimmt. Es stellt sich die Frage, ob sich dies auch auf andere kompliziertere
Modifikationen iibertragen 14aft.

Gegeben sei eine Folge von Klartext-, Schliisseltextpaaren (mqg, ¢o), (mq, 1), ..., (my, ¢).

Die Anzahl der Pfade vom Eingang mo zum Ausgang c, ist 2'° = 32768. Nun betrachtet
man alle diese Fille und vergleicht die Pfade des zweiten Paares mq, ¢;. Sind alle diese Pfade
konsistent beziiglich der Belegungen des ersten Pfades und der Modifikation, so erh6ht sich die
Anzahl der moglichen Belegungen der beiden Pfade auf 2!5-2'5 = 1073741824. Schneiden sich
die beiden Pfaden jedoch, so fiihren einige dieser Belegungen zum Widerspruch und brauchen
nicht weiterverfolgt zu werden. Durch dieses “Beschneiden” des entstehenden Baumes wird
das exponentielle Wachstum des Aufwandes stark eingeschrénkt.

Es ist nun in erster Linie von der Modifikation abhéngig, inwieweit Aussagen iiber die Stel-
lungen und die Modifikationen der anderen Tauscher gemacht werden kénnen. Daher sollte
dieses Kriterium bei der Wahl der Modifikation beriicksichtigt werden.

6.2 Attacke mit mehrfachem Known-Plaintext

Verschliisselt man verschiedene Texte mit demselben Schliissel, so besteht die Gefahr, daf} ein
moglicher Angreifer mehrere Klartext- Schliisseltextpaare zum Initialschliissel Ky besitzt.

Gegeben sind mehrere Known-Plaintextfolgen, die mit demselben Schliissel K verschliisselt

wurden. (mg,cd), (mi, cl),..., (m3,c3),(m?,c3),..., (mE,ck), (mh, ch),....

Ziel des Angreifers ist es, aus dieser Information den Schliissel K = Kj herzuleiten. Der
Angreifer hat Zugriff auf mehrere Elemente der ersten Substitution. Im besten Fall kennt der
Angreifer die komplette Permutation, die durch K, erzeugt wird.

Die Anzahl der Matrixbelegungen, die eine gegebene Permutation erzeugen, liegt zwischen
2127 und 2%% und ist durchschnittlich 223¢ (siehe 4.4). Diese Zahl ist natiirlich zu hoch, um
alle moglichen Schliisselbelegungen zu testen. Es ist jedoch auch hier méglich, durch geschick-
tes “Branch and Bound” bei der Konstruktion einer Matrixbelegung bestimmte Belegungen
auszuschliefen und dadurch den Aufwand auf ein ausfiihrbares Mafl zu begrenzen. Die Per-
mutation wird bei Bene§-Netzwerken rekursiv erzeugt. Bei den Rekursionsschritten konnen
bestimmte Mdoglichkeiten ausgeschlossen werden.

Betrachtet man nicht die gesamte Schliisselbelegung, sondern nur die erste und letzte
Spalte des Schliissels so ist die Anzahl der méglichen Belegungen verhéltnisméfig klein.
Sie liegt zwischen 2 und 2!'%®. Im Durchschnitt gibt es etwa 20 mogliche Belegungen
(siche 4.4). Diese konnen einzeln getestet werden und eventuell mit den Folgechiffraten
(mb, ), (m2,c2),..., (mk %) zam Widerspruch gefiihrt werden. Dies gelingt insbesondere
dann, wenn definitive Aussagen iiber den Folgezustand einzelner Tauscher der dufleren Spal-
ten gemacht werden konnen. Bei der einfachen Pfadmodifikation ist der Folgezustand jedes
Tauschers bekannt. Bei der Modifikation der Diagonalen kénnen beispielsweise Aussagen iiber
die Tauscher gemacht werden, die genau auf der entsprechenden Diagonalen oder Horizonta-

len liegen. Diese Tauscher werden mit Sicherheit invertiert. Eine spaltenweise Shiftoperation
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verhindert das nicht. Durchschnittlich geniigen zwei Tauscher um eine falsche Belegung auf
die gezeigte Art zum Widerspruch zu bringen. Bei den gezeigten Selbstmodifikationen ist eine
Aussage iiber bestimmte Tauscher durchweg moglich. Um diese Moglichkeit zu verhindern,
sollte die Selbstmodifikationsfunktion § so beschaffen sein, daf} die Stellung jedes Tauschers
von moglichst vielen anderen Tauschern abhéngt. Da sich das aus technischen Griinden schwer
realisieren 148t, mufl die Absicherung gegen diese Attacke durch eine entsprechendes Ver-
schliisselungsprotokoll erfolgen. Es sollten daher nie mehrere Texte mit demselben Schliissel
K verschliisselt werden.

6.3 Chosen Plaintext/Chosen Ciphertext-Attacke

Eine Attacke, die in den meisten Verschliisselungsprotokollen sicher ausgeschlossen ist, ist ei-
ne kombinierte Chosen Plaintext/Chosen Ciphertext-Attacke. Diese wird mdoglich, wenn der
Angreifer sowohl zugriff auf das Verschliisselungsgerit, als auch auf das Entschliisselungsgerit
hat. Er hat dann die Moglichkeit abwechselnd Klartextzeichen zu verschliisseln und Schliissel-
textzeichen zu entschliisseln. Diese Attacke kann beim SINC im einfachen Verschliisselungs-
modus in vielen Fillen zum Erfolg fiihren.

Der Angreifer “rdt” die Stellung eines Tauschers in einer dufleren Spalte und ver- oder ent-
schliisselt ein Signal, das diesen Tauscher beriihrt. Dadurch erhélt er die Stellung des durch-
laufenen Tauschers in der gegeniiberliegenden Spalte. Die Selbstmodifikation mufl dann so
beschaffen sein, daf§ keine Aussage iiber weitere Tauscher in den dufleren Spalten moglich
ist. Gewinnt der Angreifer Information iiber mindestens einen weiteren Tauscher, so hat er
die Moglichkeit sich von einem “Fixpunkt”, also einem ihm bekannten Tauscher, zu einem
anderen zu “hangeln”. Diese Attacke kann jedoch durch die Wahl der Betriebsart verhindert
werden.

7 Betriebsarten und Erweiterungen

7.1 Betriebsarten der Verschliisselung

Wie gezeigt 148t sich das Netzwerk SINC fiir verschiedene Zwecke in der Kryptographie einset-
zen. Es ist daher sinnvoll, in Abhéngigkeit von der Anwendung verschiedene Betriebsarten zu
betrachten. Die verschiedenen Betriebsarten unterscheiden sich sich vor allem in der Fehler-
fortpflanzung, der Verschliisselungsrate und der Sicherheit gegeniiber bestimmten Angriffen.
Die Wahl des Betriebsmodus ist dabei auch noch von der Selbstmodifikation abhéingig.

Einfachste Betriebsart ist der direkte Verschliisselungsmodus. Dieser Betriebsmodus wurde
auch bei den bisherigen Betrachtungen iiber das Netzwerk verwendet. Die Verschliisselungs-
operation ist dabei definiert durch

Ct ‘= €K, (mt), Kt+1 = 6(Kt, mt)

Beim DES ist dieser Modus als Electronic Codebook Mode (ECB) normiert. Im Gegensatz
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zum DES werden bei einer Auto-Key-Chiffre gleiche Klartextblocke im allgemeinen nicht
durch gleiche Schliisseltextblocke ersetzt werden.

Abbildung 25: Direkter Verschliisselungsmodus

Der Modus eignet sich fiir alle Selbstmodifikationen. Ist die Modifikation chiffratabhéingig
(K1 = 0(Ky, my)), so hat dieser Verschliisselungsbetrieb den Nachteil, daf§ ein Fehler in der
Ubertragung des Chiffrats (¢; # ¢;) den Schliissel zerstort und damit die Entschliisselung aller
folgenden Zeichen unméglich macht. Handelt es sich um ein chiffratunabhéngiges ¢, so muf}

lediglich die Synchronisation von Sender und Empfinger gewihrleistet sein.

Eine Erweiterung dieses Modus besteht darin, auf Klartext- und Schliisseltextzeichen einen
zusitzlichen Schliissel K, und K,,; der jeweiligen Blockbreite zu addieren (siehe [Hors93]).
Die Sicherheit des Systems wird dadurch eventuell erh6ht. Die Verschliisselungsfunktion mo-
difiziert sich dann zu

¢ = Kou ® ex,(my & Kipy), Ky = 0Ky, my & Kpp)

¥
my 4é— SINC 465— Ct

Abbildung 26: Erweiterter Verschliisselungsmodus

7.2 Riickkopplungen

Eine weitere Moglichkeit besteht in einer Riickkopplung des Chiffrats auf den Schliissel. Be-
steht ein Schreibzugriff auf bestimmte Tauscher des Netzwerks, kann iiber ein ROM die
Schliissselmatrix noch zusétzlich beeinfluf}t werden.
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15 Bit-ROM

m; ——  SINC

Abbildung 27: Riickkopplung des Chiffrats auf den Schliissel

Eine andere Moglichkeit ist der Einsatz als Pseudozufallsgenerator (PRG-Modus). Diese Vor-
schlége finden sich auch in [Hors93]. Bei dieser Art des Betriebs braucht die Bedingung der
Symmetrie, der Vernetzung und der Modifikation nicht erfiillt sein. Sender und Empfanger ver-

Sender Empfinger
C GaveloP
c m’

Abbildung 28: SINC als Pseudozufallsgenerator

wenden nur die Verschliisselungsfunktion des SINC. Diese muf§ daher nicht notwendigerweise
umkehrbar sein. Dadurch ertffnen sich moglicherweise weitere Vernetzungen und Modifikati-
onsfunktionen, die relativ frei gewé&hlt sein konnen.

Die Verschliisselungsoperation des Pseudozufallsgenerator (siehe Abbildung 28) ist definiert
durch
Ci=ri DMy, T = ek, (1), Ko i=0(Ky)

Beginnend mit einem Initalschliissel K und einem Initalinput (ry) wird das Chiffrat in ei-
nem Speicherbaustein D (n parallele Delay-Flip-Flops) einen Takt verzogert, und als Input
riickgekoppelt. Die dadurch entstehende Pseudozufallsfolge kann dann als Stromchiffre einge-
setzt werden. Bei diesem Modus erzeugt ein falsch iibertragenes Chiffratzeichen lediglich ein
falsch entschliisseltes Klartextzeichen. Daher eignet sich dieser Modus gut fiir fehlerbehafte-
te Dateniibertragung. Ein weiterer Pseudozufallsgenerator ist in Abbildung 29 zu sehen. Es
handelt sich dabei um einen Stop € Go-Generator. Es werden Vergleichswerte angelegt, die
bei Ubereinstimmung mit dem Output des Generators einen Zdhlimpuls geben. Der Zéhler
bestimmt in Verbindung mit dem Output, welche Adresse des EPROMs ausgelesen wird. Der
ausgelesene Wert wird dann mit SINC verschliisselt. Die minimale Zyklenldnge entspricht der
Grofle des Zéhlers. Durch diese Kombination kénnen kurze Zyklen ausgeschlossen werden.
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Vergleichswert
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Abbildung 29: Pseudozufallsgenerator

7.3 Verkettung mehrerer SINC

Denkbar ist auch eine Kombination mehrerer kleiner Substitutionsboxen (hier: SINC) zu
einer grofleren. Dadurch 148t sich der Block vergroflern, ohne dafl der Aufwand exponentiell
ansteigt. Als Basisbaustein kénnte sich ein SINC, eignen. Mit einer Schliissellinge von 56 Bit
entspricht er eher der Groflenordnung iiblicher Blockchiffren als ein SINCg mit 1920 Bit.

Beispiel 7.6:

Zusammenschaltung von 6 SINC, zu einer 8 Bit Blockchiffre. Die Schliissellinge betréigt bei
dieser Kombination 6 - 56 = 336 Bit. Dies ist etwa 1/6 der Grofle des SINCg. Der Signalpfad
hat die Liange 21. Das Signal wird zusétzlich dadurch verzogert, dafl es jeweils am Eingang
und Ausgang des SINC, codiert und decodiert wird. Dies wird moglicherweise durch die
schnellere Modifikation des Netzwerks ausgeglichen. Ein weiterer Vorteil, der Anwendung als
Hashfunktion oder Verschliisselung, besteht in einem stirkeren Lawineneffekt. Von den 336
Tauschern werden 42 durchlaufen. Zum Vergleich: Beim SINCg sind es 15 von 1920.

Die Gleichverteilung iiber den Chiffraten bei zufilliger Initialisierung bleibt bei Verkettung
erhalten. Die Vollstédndigkeit des Permutationsnetzwerks bleibt nicht erhalten. Dies ist dar-
an erkennbar, daf} die Anzahl mdoglicher Permutationen grofler ist als die Anzahl moglicher
Zustinde 28! > 2336,

SINC, SINC, SINC,

SINC, SINC, SINC,

Abbildung 30: Vernetzung mehrerer SINCy
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Beispiel 7.7:

Zusammenschaltung von 8 SINCy zu einer 16 Bit Blockchiffre (siche Abb. 31). Diese Art der
Kaskadierung von mehreren SINC ist noch effizienter, da die Vernetzung selbstinvers ist und
dadurch zwei Stufen ausreichen. Setzt man dieses Verfahren rekursiv fort, so quadriert sich

SINC,4 SINC,4

SINC, SINC,

SINC, SINC,

P

SINC,4 SINC,4

Abbildung 31: Zweistufige Kaskadierung von SINC,

die Anzahl der Eingénge bei jedem Schritt. Die Tiefe des Netzwerks verdoppelt sich dabei
nur. Das Wachstum des gesamten Netzwerks liegt in O(blogb) beziiglich der Blockbreite b.

Die Sicherheit beziiglich einer Attacke mit mehrfachem Klartext (siehe 6.2) ist bei dieser
Vernetzung nicht gewihrleistet. Sind mehrere Elemente der Gesamtpermutation bekannt, so
148t sich die Belegung mit geringem Aufwand berechnen.

Beispiel 7.8:

Zusammenschaltung von 64 SINC, zu einer 64 Bit Blockchiffre (siehe Abb. 7.3). Diese Zu-
sammenschaltung besteht aus 3548 Tauschern. Die Pfade beriihren 448 Tauscher, also etwa
13 %. Der Avalancheeffekt eines einzelnen Eingangsbits ist bei dieser Schaltung jedoch nicht
erfiillt. Kippt man am Eingang ein einzelnes Bit, so wird dies eine véllige Anderung des Aus-
gangssignals des betroffenen SINC, bewirken. Es werden also nach der ersten Spalte etwa 2
Bit verindert, nach der 2. Spalte 4 Bit und nach der 4. Spalte durchschnittlich 16 Bit. Der
Avalancheeffekt dndert jedoch durchschnittlich 32 Bit des Chiffrats.

7.4 Sicherheit verschiedener Betriebsarten

Prinzipiell ist es moglich, durch die Wahl der Betriebsart die Sicherheit des Kryptosystems zu
erhohen. Es sollte jedoch vermieden werden, eine unsichere Selbstmodifikation durch zusétz-
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SINC, SINC, \ / SINC, SINC,

SINC, j%g SINC, SINC, j%g SING,

SINC, SINC, &\ % SINC, SINC,

SINC, %& SINC, SINC, % SINC,
)K\\\\W /M\

SINC, M SINC, SINC, M SING,

SINC, SING,| ! 1lsiNe, SINC,

SINC, SINC, SINC, SING,

SINC, %& SINC, SINC, ﬁ SING,
LR IKK X

SINC, M SINC, SINC, M SINC,

SINC, SINC, SINC, SING,

SINC, SINC, SINC, SING,

SINC, %& SINC4|1, AlsiNe, %& SINC,
KUK DA

SINC, M SINC, j ‘% SINC, M SING,

SINC, j%g SINC, % & SINC, j%g SINC,

SINC, SINC, SINC, SINC,

o A e |
SINC, SINC, SINC, SING,

Abbildung 32: 64 Bit Chiffre (3548 Tauscher)
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liche Operationen auf den Inputs oder Outputs oder durch die Wahl eines aufwendigen Be-
triebsmodus “sicherer” zu machen. Eine eventuelle Attacke wird dadurch zwar erschwert,
da die Zugriffe auf die Ein- und Ausgangsdaten nicht mehr direkt erfolgen kénnen, es be-
steht jedoch die Gefahr, dafl bestimmte Tricks eine Transformation der Brechungsmethode
ermdglichen. Ubersieht man diese Moglichkeit, so ist das Kryptosystem nicht sicherer, son-
dern lediglich undurchsichtiger geworden. Die Betrachtungen iiber die Sicherheit habe ich aus
diesem Grund, stets auf den direkten Verschliisselungsmodus bezogen.

7.5 Betriebsarten der Hashfunktion

Auch hier bietet sich an verschiedene Modi zu betrachten, einen Hashwert H zu berechnen.
Abgesehen von den Pseudozufallsgeneratoren eignen sich alle Betriebsarten der Verschliisse-
lung auch fiir die Hashwertbildung. Ist die Sicherheit der Modifikation gew&hrleistet, so kann
die Funktion ¢ als Einwegfunktion betrachtet werden. Gut geeignet ist auch hier eine zusétz-
liche Riickkopplung auf den Schliissel oder eine Vernetzung mehrerer kleinerer SINC.

Das Beispiel aus Abbildung 33 zeigt eine Moglichkeit, eine Hashfunktion durch vernetzte
SINC,4 mit Riickkopplung des Chiffrats zu realisieren. Diese Kombination besteht aus 336
Tauschern. Mit Hilfe einer einfachen Kontraktionsfunktion kann der Hashwert auf 128 Bit
reduziert werden. Als Kontraktion eignet sich beispielsweise eine Auswahlfunktion oder eine
Paritdtsfunktion.

~

| (_ L

| | L

| || SINCy4 SINCy SINCy| [/

| | L

B S, I I It I »

| | L

| || SINCy, SINCy SINCy| [/

| | L/

I It I

Kontraktion — 128 Bit

Abbildung 33: Beispiel fiir eine Hashfunktion
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8 Weitere Moglichkeiten

8.1 Expansion des Schliissels

Eine Schliissellinge von 1920, wie beim diskutierten SINCg ist im Vergleich zu anderen Chif-
fren sehr lang. Die vollstédndige Schliisselsuche ist bereits bei einer Lénge von 64 Bit aus
Komplexititsgriinden nicht zu realisieren.

Ist die Chiffre sicher, in dem Sinn, dafl nur die vollstdndige Suche des Schliissels mdglich
ist, so ist es nicht notig, einen Schliissel der Lange 1920 zu verwenden. Es geniigt ein kiirze-
rer Schliissel von z.B. 128 Bit, der entsprechend vervielfiltigt wird. Welche Funktionen sich
fiir diese Expansion eignen, hingt sehr stark von der gew#hlten Selbstmodifikation und der
Vernetzung ab.

Beispiel 8.9:

Eine einfache Schliisselexpansion ist die zyklische Wiederholung des Schliissels. Ein Schliissel
K' beliebiger Liange k' < 1920 wird beim seriellen Laden periodisch eingelesen. Das Schliissel-
bit K;, 1 <1 <1920 ergibt sich somit durch

gt
Ki - Kz mod k'

Sinnvoll ist dabei eine ungerade Schliissellinge k'. Ist die Zahl nicht teilerfremd zur Zeilenzahl
128, so konnen Wiederholungen in gleichen Zeilen auftreten. Dies korreliert eventuell mit der
Struktur des Netzwerks.

4 |4

Abbildung 34: Laden des Schliissels

8.2 Kontraktion der Hashmatrix

Ebenfalls aus Komplexitdtsgriinden empfielt es sich nicht, Hashwerte der Linge 1920 zu ver-
wenden. Auch hier bietet sich an, diesen durch eine zusétzliche Kontraktionsfunktion auf 128,
256 oder 512 Bit zu verkleinern.
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Beispiel 8.10:

Analog zur Expansionfunktion des Schliissels 1d8t sich die Hashwertkontraktion durchfiihren.
Soll der Zustandsmatrix auf einen Hashwert H' der Lénge h' kontrahiert werden, so verwen-
det man dazu ein Ringschieberegister der Liange h'. Dieses wird mit ‘00 ...0’ initialisiert,
anschliefend werden die Bits der Zustandsmatrix seriell ausgelesen und zyklisch aufaddiert.
Die Kontraktionsfunktion lautet dann

H! = @ K,
Vz .
0<i+z-h <1920

o

Abbildung 35: Einfache Kontraktion

Beispiel 8.11:

Bei der bereits implementierten Version des SINCg besteht der Zugriff auf die 15 Bit der
untersten Zeile des Netzwerks. Sollen alle 1920 Bit der finalen Schliisselmatrix in den Hashwert
eingehen, so mufl 128 mal spaltenweise geshiftet werden. Es bietet sich an, wihrend dieser
Operationen einen 128-Bit Hashwert seriell zu berechnen. Diese Losung ist schneller, als das
serielle Auslesen der einzelnen Bits.

Der Hashwert H ergibt sich aus der Finalmatrix durch eine Kontraktionsfunktion f der Form
f(K) :{0,1}1920 — {0,1}!?8. Es sei H := Hy, Hy, ..., Hio7. Berechnet man den Wert zeilen-
weise, so ist das i-te Bit H; lediglich abhéngig von den 15 Bit der i-ten Zeile.

Hi(K) := f(Kumn5)

Damit sich jedes Bit der Matrix auch tatséchlich auf den Hashwert auswirkt muflf die Pa-
ritdtsfunktion sein.

Eine bessere serielle Berechnung kénnte erfolgen, wenn die Funktion A von einem zusétzlichen
Parameter Z; abhéingig ist. Damit handelt es sich auch hier um einen endlichen Automaten.
Festgelegt sind Initialzustand Z, und h. Die Bit des Hashwertes ergeben sich durch:

Hi(K) = MZ;, Kiignas), Zig = f(Z)
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Finalmatrix K

h — H (M)

Abbildung 36: Kontraktion des Hashwertes

9 Abschlielende Bemerkungen

Als Ergebnis dieser Arbeiten mochte ich folgendes zusammmenfassen. Die Verwendung von
selbstmodifizierenden Verbindungsnetzwerken in der Kryptographie ist ein Forschungsgebiet,
das in einigen Richtungen weiterverfolgt werden kann. Die von mir gemachten Beobachtungen,
Vorschlidge und Kriterien basieren grofitenteils auf intuitiven Aspekten. Ein andere Betrach-
tungsweise ist die Analyse der Funktionen mit algebraischen Hilfsmitteln. Es ist fraglich, ob
hier eine strukturierte Erfassung erfolgen kann, bzw. ob dadurch die Analyse vereinfacht wird.
Fiir einen “Beweis” der Sicherheit, gemeint ist damit eine Riickfiihrung auf andere algebrai-
sche bzw. mathematische Probleme, kénnte dies hilfreich sein.

Nach meinem Dafiirhalten ist die Verwendung der Benes-, oder einer dazu dquivalenten Ver-
netzung effizient und praktikabel. Die Sicherheit des Systems als Verschliisselungsmaschine,
Pseudozufallsgenerator oder Hashfunktion hingt jedoch weitgehend von der Modifikation,
dem Betriebsmodus und dem Verschliisselungsprotokoll ab. An dieser Stelle ist es schwer,
ein Urteil {iber die Sicherheit abzugeben. Es steht jedoch fest, dafi elementare Operationen
auf der Schliisselmatrix kryptographische Standards nicht erfiillen. Die Verkettung vieler Ele-
mentaroperationen fiithrt zu komplizierteren Strukturen, deren Eigenschaften sicherlich auch
aufwendigen statistischen Analysen standhalten wiirde. Dies ist jedoch kein Garant fiir die
Sicherheit des Systems. Eine strukturelle Analyse, durch “scharfes Anschauen” und selbst-
gewihltem Klartext kann hier in vielen Féllen das System brechen. Die von mir gemachten
Vorschlidge sind Kompromifllésungen zwischen technischer Realisierbarkeit, Effizienz und Si-
cherheit. Eine Selbstmodifikation zu finden, die allen Kriterien gerecht wird und deren Sicher-
heit begriindet werden kann, ist keine leichte Aufgabe.
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Ich versichere, diese Arbeit selbstéindig verfafit und keine anderen als die angegebenen
Quellen und Hilfsmittel benutzt zu haben.

Karlsruhe, den 20. April 1993

(Felix Holderied)
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A Statistische Betrachtungen

Die Qualitéit eines Kryptosystems ldf3t sich mitunter durch statistische Kryptoanalyse bestim-
men. Uberpriift man die Chiffratfolgen eines strukturierten Klartextes nach verschiedenen
Kriterien auf ihre Pseudozufilligkeit, so lassen sich bei schlechten Kryptosystemen starke Re-
gelméBigkeiten und Korrelationen entdecken. Ein Umkehrschluf} ist hier jedoch nicht zuléssig!
Auch wenn das Chiffrat nach statistischen Methoden nicht von einer Zufallsfolge zu unter-
scheiden ist, so ist dies kein Garant fiir die Sicherheit des Systems. Als Beispiel seien hier
linear riickgekoppelte Schieberegister (LFSR) genannt. Diese konnen Folgen mit sehr grofler
Periode erzeugen. Betrachtet man einen Teil einer solchen Folge, der wesentlich kleiner als die
Periode ist, so geniigt diese Folge allen Kriterien der Statistik. Trotzdem gibt es Algorithmen,
die in effizienter Zeit die Belegung der Riickkopplungskoeffizienten berechnen.

Fiir die statistische Analyse des SINC habe ich verschiedene Testldufe erzeugt. Die einfach-
ste Analyse besteht darin, einen strukturierten Klartext mit einer Zufallsinitialisierung der
Schliisselmatrix zu verschliisseln, und die Haufigkeit der Chiffratzeichen zu analysieren. Als
strukturierter Klartext dient die konstante Folge 0,0, ...,0.

NGRS

16384

Die erzeugte Chiffratfolge sollte nun den Kriterien einer Zufallsfolge entsprechen. Das heif}t,
daB} die Haufigkeit der einzelnen Zeichen etwa gleich ist, und die Verteilung der Haufigkeiten
binomial. Diese Kriterien konnen beliebig verfeinert werden.

Mit Hilfe dieser Tests lassen sich nun die verschiedenen Modifikationen analysieren. Bei den
elementaren Operationen geniigt dabei meist schon ein Blick in die Haufigkeitstabelle, um
Regelmifligkeiten zu erkennen.

Die Sicherheit des SINCg mit einfacher Pfadinvertierung (5.2) kann durch diesen Test wider-
legt werden. Tabelle 2 zeigt die Haufigkeiten der Chiffratzeichen bei zufilliger Initialisierung.
Wie man sieht, treten als Héufigkeiten nur Vielfache von 8 auf. Dies liegt daran, dafl das
Chiffrat eine periodische Folge der Linge 2048 ist.

Ein weiteres “schlechtes” Beispiel ist die Modifikation der linken und rechten Nachbarn (5.4).
Hier wird aus der Statistik (Tabelle 3) deutlich, dafl das Chiffrat nach 5 Zeichen in die kon-
stante Folge 58,58, ... {ibergeht.

Modifiziert man alle Nachbarn (5.5) so ergibt sich fiir die Haufigkeiten eine bessere Gleich-
verteilung (siehe Tabelle 4). Diese erfiillt jedoch auch keine Binomialverteilung. Man erkennt,
dafl die Summen der Hiufigkeiten zweier benachbarter Ausgénge (|co;| + |c2i+1|) wesentlich
gleichméBiger verteilt sind als die einzelnen Chiffratzeichen. Dies liegt in der Struktur des
Netzwerks begriindet.

Auch die Selbstmodifikation 5.6 weist Schwichen auf. Hier ist auffallend, dafl drei Chiffrate
nie auftreten. Dies ist ebenfalls strukturbedingt (siehe 5.6).

Ein Beispiel fiir eine Kombination mehrerer Operationen ist in Tabelle 7 zu sehen. Hier wurde
Modifikation 5.6 mit einem zyklischen Spaltenshift, sowie der Modifikation 5.10 verkettet.
Diese Statistik weist eine recht gute Gleichverteilung iiber den Chiffratzeichen auf.
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Tabelle 3: Testfolge zur Modifikation der rechten und linken Nachbarn (5.4)
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Tabelle 4: Testfolge zu Modifikation aller Nachbarn (5.5)
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Tabelle 5: Testfolge zur Diagonal /Horizontalmodifikation (5.6)
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Tabelle 6: Testfolge zu (5.6) mit Benes-fiquivalenter Vernetzung
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Tabelle 7: Testfolge zu Kombination mehrerer Selbstmodifikationen
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Abbildung 37: Hier gehort eigentlich Oberfliche des Simulationsprogramms hin.
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B Ein Simulationsprogramm

Zur Illustration und zum Test verschiedener Selbstmodifikationen habe ich ein C-Programm
unter X-Windows geschrieben. Abbildung 37 zeigt die Benutzeroberfliche des Programms. Im
linken Fenster wird die aktuelle Schliisselmatrix (key) dargestellt (0 = weiff, 1 = schwarz).
Die Initialisierung und Anderung dieser Matrix erfolgt mit Hilfe der Maus. Linke Maustaste:
Anklicken eines Tauscher invertiert den Tauscher; Mittlere Maustaste: Klicken in eine Zeile der
Schliisselmatrix invertiert die Zeile; Rechte Maustaste: Invertieren einer Spalte. Die Matrix
inversion zeigt die Differenz der letzten beiden Schliisselmatrizen.

Im Menufenster stehen verschiedene Optionen und Anweisungen zur Auswahl. Random Input
erzeugt einen zufilligen Klartext. Mit Manual Input besteht die Moglichkeit den Klartext
entweder Zeichen fiir Zeichen einzugeben und verschliisseln zu lassen, oder iiber eine pipe
beim Starten des Programms einzulesen. Die Befehle Save Key und Save Invers. speichern
die Matrizen in BTEX-Format unter dem Namen Matrix. Mit Step, Step 8, Step 64, Step
8192 wird eine Verschliisselung von einem, 8, 64 oder 8192 Zeichen durchgefiihrt. Wahrend
der Verschliisselung werden die Haufigkeiten der Chiffratzeichen protokolliert. Clear Stat.
16scht diese Statistik und Save Stat. schreibt die Haufigkeiten auf eine Datei Statistik.
Durch Net kann zwischen einem Benes-Netzwerk (0) und einem Benes-dquivalenten Netzwerk
(1) ausgewéhlt werden. Durch Invers. wird eine von 6 Selbstmodifikationen ausgewéhlt.
Stellt man den Show Matrix-Modus ab, so lduft das Programm um ein vielfaches schneller.
Dies ist notwendig bei ldngeren Testfolgen. Clear 16scht den Schliissel, Quit beendet das
Programm.

Der Quelltext des Programms:

/***********************************************************************/

/* */
/* This is an experimental Implementation of a */
/% Selfmodifying Interconnection-Network (SINC) */
/% with X-display */
/* */
/* This program is part of a Diploma-Work x/
/% Further informations see: */
/* */
/* Diplomarbeit: x/
/* Kryptographische Aspekte Selbstmodifizierender x/
/* Verbindungsnetzwerke x/
/* */
/* Author: Felix Holderied */
/* */
/* Betreuer: Priv. Doz. Dr. P Horster x/
/* */
/* Institut fuer Algorithmen und kognitive Systeme */
/% Universitaet Karlsruhe */
/* */
/* Date: February 1993 */
/* */
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/***********************************************************************/

#include <stdio.h>
#include <X11/X.h>
#include <X11/X1lib.h>
#include <X11/Xatom.h>
#include <X11/Xutil.h>

extern Display* XOpendisplay();

Window ik_window, buttons_window, root;

Display* display;

GC gc_draw, gc_erase, gc_buttons_draw, gc_buttons_erase;
XSetWindowAttributes ik_atts, buttons_atts;

XEvent xevent;

/* These are the coos of the left two corners of the matrices */
#define xkm 35
#define ykm 20
#define xim 140
#define yim 20

void inversion_0(),inversion_1(),inversion_2(),inversion_3(),
inversion_4() ,inversion_5() ,inversion_6();
void (*inversion_functions[7]) ()=
{ inversion_0, inversion_1, inversion_2, inversion_3,
inversion_4, inversion_5, inversion_6 };

static keys[15][128];

static inversion[15][128];

static path[15];

static statistic[256];

static stat2[1000];

int net=1;

int inv=0;

int m=1;

static perms[15] [256]; /* Last permutation must be identity */

static int randommode=1;
void clear_keys() /* Sets the key-matrix to (0) */
{

int i,3;

for(i=0;i<15;i++)

for (j=0;j<128; j++)
keys[i][j1=0;
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void clear_stat()
{
int i;
for(i=0;1<256;i++)
statistic[1]=0;
for (i=0;i<1000;i++)
stat2[i]=0;

void clear_inversion()

{

int 1i,j;

for(i=0;i<15;i++)
for(j=0;3j<128;j++)
inversion[i] [j1=0;

/* Sets both statistics to (0) */

/* Sets the inversion-matrix to (0) */

/* sets the net-permutations Q to a benes net */

}
void benes_perms ()
{
int 1i,j;
for (j=0; j<256; j++){
perms [0] [j1=(j/256)*256+(j%2) *128+(j%256)/2;
perms [1] [j1=(3/128) %128+ (j%2) * 64+(j%128)/2;
perms [2] [j1=(j/ 64)* 64+(j%2)* 32+(j% 64)/2;
perms[31[j1=(j/ 32)* 32+(j%2)* 16+(j% 32)/2;
perms[41[j1=(j/ 16)* 16+(j%2)* 8+(j% 16)/2;
perms [6]1 [j1=(j/ 8)* 8+(jk2)* 4+(j% 8)/2;
perms[6]1 [j1=(3/ 4)* 4+(jh2)* 2+(jh 4)/2;
};
for(i=7;i<14;i++)
for(j=0;j<256;j++)
perms[i] [perms[13-1]1[j1]1=j;
for(j=0;j<256;j++)
perms[14]1 [j1=j;
}

void benes_equiv_perms()

/* sets the net-permutations Q to a benes-equivalent net */

/* every row of switching elements is shifted cyclic

int 1i,j;

for(j=0;j<256;j++){
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perms [0] [] =((j/256)*256+(j%2) *128+(j%256) /2+ 10)%256;
perms[1] [(j+ 10)%256] =((j/128)*128+(j%2)* 64+(j%128)/2+180)%256;
perms [2] [(j+180)%256]1 =((j/ 64)* 64+(jh2)* 32+(jh 64)/2+ 70)%256;
perms [3] [(j+ 70)%256] =((j/ 32)* 32+(j%2)* 16+(j% 32)/2+120)7%256;
perms [4] [(j+120)%256] =((j/ 16)* 16+(j%h2)* 8+(j% 16)/2+ 60)%256;
perms [5] [(j+ 60)%2566] =((j/ 8)* 8+(j%h2)* 4+(j% 8)/2+210)%256;
perms [6] [(j+210)%256]1 =((j/ 4)* 4+(§%2)* 2+(j% 4)/2+110)%256;
};
for(i=7;i<14;i++)
for(j=0;j<256; j++)
perms [i] [perms[13-i] [j11=j;

for(j=0;j<256; j++)
perms[14]1 [j1=j;

void xinit()

{
XGCValues gcvalue;
XSizeHints* sizehints;

if (! (display=XOpenDisplay(""))){
printf ("Sorry, could’nt open display\n");
exit(1);

};

root = DefaultRootWindow(display) ;

/* init window for displaying the key and inversion matrix*/

ik_atts.event_mask = ExposureMask|ButtonPressMask;
ik_atts.background_pixel = WhitePixel(display, DefaultScreen(display));
ik_atts.backing_store = Always;

ik_window = XCreateWindow(display, root, 300, 0, 250, 680, 2, O,
InputOutput, CopyFromParent,

CWEventMask | CWBackPixel | CWBackingStore,

&ik_atts);
XStoreName (display, ik_window, "key and inversion matrix");
XMapWindow(display, ik_window);

/* init button window */

buttons_atts.event_mask = ExposureMask|ButtonPressMask;
buttons_atts.background_pixel WhitePixel(display, DefaultScreen(display));
buttons_atts.backing_store = Always;

buttons_window = XCreateWindow(display, root, 0, 0, 113, 443, 2, 0,
InputOutput, CopyFromParent,
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CWEventMask | CWBackPixel | CWBackingStore,
&buttons_atts);

XStoreName (display,buttons_window, "menu") ;
XMapWindow(display, buttons_window) ;

/* Set the graphical context */

gcvalue.function = GXcopy;

gcvalue.plane_mask = AllPlanes;

gcvalue.background = WhitePixel(display,DefaultScreen(display));
gcvalue. foreground = BlackPixel(display,DefaultScreen(display));
gcvalue.line_width =1;

gcvalue.line_style = LineSolid;

gcvalue.fill_style = FillSolid;

gc_draw = XCreateGC(display, ik_window,
GCFunction|GCPlaneMask|GCForeground | GCBackground |
GCLineWidth|GCFillStyle|GCLineStyle, &gcvalue);
gc_buttons_draw = XCreateGC(display, buttons_window,
GCFunction|GCPlaneMask |GCForeground |GCBackground |
GCLineWidth|GCFillStyle|GCLineStyle, &gcvalue) ;
gcvalue.foreground = WhitePixel(display,DefaultScreen(display));
gc_erase = XCreateGC(display, ik_window,
GCFunction|GCPlaneMask|GCForeground | GCBackground |
GCLineWidth|GCFillStyle|GCLineStyle, &gcvalue) ;
gc_buttons_erase = XCreateGC(display, buttons_window,
GCFunction|GCPlaneMask |GCForeground | GCBackground |
GCLineWidth|GCFillStyle|GCLineStyle, &gcvalue) ;

XFlush(display);
+
void draw_key_pixel(int row,int column)
{
if( (row<0) || (row>127) || (column<1l) || (column>15) ) return;

XFillRectangle(display,ik_window,gc_draw,xkm+1+5%(column-1) ,ykm+1+5*row,4,4);

XFlush(display);
}
void erase_key_pixel(int row,int column)
{
if( (row<0) || (row>127) || (column<l) || (column>15) ) return;

XFillRectangle(display,ik_window,gc_erase,xkm+1+5*(column-1) ,ykm+1+5%row,4,4) ;
XFlush(display);
}

void draw_inversion_pixel(int row,int column)
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{
if( (row<0) || (row>127) || (column<l) || (column>15) ) return;

XFillRectangle(display,ik_window,gc_draw,xim+1+5%(column-1) ,yim+1+5*row,4,4);

XFlush(display);

}

void erase_inversion_pixel(int row,int column)

{
if( (row<0) || (row>127) || (column<l) || (column>15) ) return;
XFillRectangle(display,ik_window,gc_erase,xim+1+5%(column-1) ,yim+1+5*row,4,4);
XFlush(display);

}

void flip_key_pixel(int row,int column)

{
if( (row<0) || (row>127) || (column<l) || (column>15) ) return;

if (keys[column-1] [row]){
keys[column-1] [row]=0;
XFillRectangle(display,ik_window,gc_erase,xkm+1+5%(column-1) ,ykm+1+5*row,4,4) ;
} else {
keys[column-1] [row]=1;
XFillRectangle(display,ik_window,gc_draw,xkm+1+5%(column-1) ,ykm+1+5*row,4,4);
};
XFlush(display);

void draw_keys_matrix()
{

int x,y;

for(x=0;x<15;x++)
for (y=0;y<128;y++)
if (keys[x] [y])
draw_key_pixel(y,x+1);
else
erase_key_pixel(y,x+1);
XFlush(display);
}

void draw_inversion_matrix()
{

int x,y;
for(x=0;x<15;x++)

for (y=0;y<128;y++)
if (inversion[x] [y])
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draw_inversion_pixel(y,x+1);
else
erase_inversion_pixel(y,x+1);
XFlush(display);
}

void draw_matrices()

{

int x,y;

XDrawRectangle(display,ik_window,gc_draw,xkm-1,ykm-1,77,642);
XDrawRectangle(display,ik_window,gc_draw,xim-1,yim-1,77,642) ;

for (x=0; x<=75; x+=5){
XDrawLine (display,ik_window,gc_draw,x+xkm, ykm,x+xkm, ykm+640) ;
XDrawLine (display,ik_window,gc_draw,x+xim,yim,x+xim,yim+640) ;
}
for(y=0;y<=640; y+=5){
XDrawLine (display,ik_window,gc_draw,xkm,y+ykm,xkm+76,y+ykm) ;
XDrawLine (display,ik_window,gc_draw,xim,y+yim,xim+76,y+yim) ;

¥

XDrawString(display,ik_window,gc_draw,xkm+31,ykm+652, "key",3) ;
XDrawString(display,ik_window,gc_draw,xim+11,yim+652,"inversion",9) ;

for(y=0;y<=640;y+=32%5){
XDrawLine (display,ik_window,gc_draw,xkm-1,ykm-1+y,xkm-13,ykm-1+y) ;
XDrawLine (display,ik_window,gc_draw,xkm-1,ykm+y,xkm-13,ykm+y) ;
XDrawLine (display,ik_window,gc_draw,xkm-1,ykm+1+y,xkm-13, ykm+1+y) ;

XDrawLine (display,ik_window,gc_draw,xim+77,yim-1+y,xim+88,yim-1+y) ;
XDrawLine (display,ik_window,gc_draw,xim+77,yim+y,xim+88,yim+y) ;
XDrawLine (display,ik_window,gc_draw,xim+77,yim+1+y,xim+88,yim+1+y) ;

for(y=0;y<=640;y+=16%5){
XDrawLine (display,ik_window,gc_draw,xkm-1,ykm+y,xkm-13,ykm+y) ;
XDrawLine (display,ik_window,gc_draw,xim+77,yim+y,xim+88,yim+y) ;

¥

for (y=0;y<=640;y+=8%5){
XDrawLine (display,ik_window,gc_draw,xkm-1,ykm+y,xkm-10,ykm+y) ;
XDrawLine (display,ik_window,gc_draw,xim+77,yim+y,xim+85,yim+y) ;

}

for(y=0;y<=640;y+=4%5){
XDrawLine (display,ik_window,gc_draw,xkm-1, ykm+y,xkm-7,ykm+y) ;
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XDrawLine (display,ik_window,gc_draw,xim+77,yim+y,xim+82,yim+y) ;

¥

draw_keys_matrix () ;
draw_inversion_matrix();

XFlush(display);

void process_quit()
{

exit (0);
}

void process_clear()

{
clear_stat();
clear_keys();
clear_inversion();
XClearWindow(display,ik_window) ;
draw_matrices();

}
void inversion_0() /* simple path modifikation */
{

int i;

clear_inversion();
for(i=0;i<15;i++)
inversion[i] [path[i]]=1;

+
void inversion_1() /* diagonal path modifikation */
{

int i,s;

clear_inversion();
for(i=0;i<15;i++)
for(s=0;s<15;s8++)
{
inversion[s] [path[i]]=1;
inversion[s] [(path[i]+i-s+128)%128]=1;
inversion[s] [(path[i]-i+s+128)%128]=1;
}
}

void inversion_2() /* invert leftright-neighbours of path */
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{

int i;
clear_inversion();

for (i=0;i<15;i++)
{
inversion[(i+14)%15] [path[i]]=1;
inversion[(i+1)%15] [path[i]l]=1;

}
+
void inversion_3() /* inverty all (eight) path-neighbours */
{

int i,s,z;
clear_inversion();

for(i=0;i<15;i++)
for(s=0;s<3;s++)
for(z=0;z<3;z++)
inversion[(i+14+s)%15] [(path[i]+127+=2)%128]=1;

}

void inversion_4() /* Matrix inversion as in game of life */
/* makes no sense in kryptology */

{

int i,j,sum;

for(i=0;i<15;i++)
for(j=0;j<128;j++)
{
sum = keys[(i+14)%151[(j+127)%128] + keys[(i+14)%15]1[(j)%128]
+ keys[(i+14) %151 [(j+1)%128] + keys[(i)][(j+127)%128]
+ keys[(i)%151 [(j+1)%128 1 + keys[(i+1)%15] [(j+127)%128]
+ keys[(i+1)%15]1 [(j)%128] + keys[(i+1)%15]1 [(j+1)%128] ;
if (sum==2)
inversion[i] [j1=0;
else
if (sum==3)
inversion[i] [j1=1-keys[i][j];
else
inversion[i] [j1=keys[il[j]1;;
}
for(i=0;i<15;i++)
inversion[i] [path[i]]=1- inversion[i][path[il];
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void inversion_5() /* Modified game of life */

{

int i,j,sum;

for(i=0;i<15;i++)
for(j=0;j<128;j++)
{
sum = keys[(i+14)%151 [(j+127)%128] + keys[(i+14)%151[(j)%128]
+ keys[(i+14)%15]1 [(j+1)%128] + keys[(i)][(j+127)%128]

+ keys[(1)%15] [(j+1)%128 1 + keys[(i+1)%15] [(j+127)%128]
+ keys[(i+1)%15]1 [(§)%128] + keys[(i+1) %151 [(j+1)%128] ;
switch(sum)
{
case 0: inversion[i][j]=1; break;
case 1: inversion[i][j]1=0; break;
case 2: inversion[i][j]=1; break;
case 3: inversion[i] [jl=keys[i] [j]; break;
case 4: inversion[i] [jl=1-keys[i] [j]; break;
case 5: inversion[i] [jl=keys[i] [j]; break;
case 6: inversion[i][j]=0; break;
case 7: inversion[i][j]=1; break;
case 8: inversion[i][j]=0; break;
}
}
}
void inversion_6() /* simple path modifikation with cyclic row-shift */
{
int 1i,j;

clear_inversion();
for(i=0;i<15;i++)
inversion[i] [path[i]]=1;
for(i=0;i<15;i++)
for(j=0;j<128;j++)
inversion[i][j] = (inversion[i] [j] + keys[i][j] + keys[i]l[(j+127)%128]1) %2 ;

void modify_keys() /* adds inversion matrix to key matrix */
{

int i,j;

(*inversion_functions[inv]) ();

for(i=0;i<15;i++)

for(j=0;j<128;j++)
keys[i][j1=(keys[i] [j1+inversion[i] [j1)%2;
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if (m==1)
{
draw_keys_matrix();
draw_inversion_matrix();

}

void draw_buttons() /* Draws buttons in menu-window */
{ char buf[10];

XClearWindow(display,buttons_window) ;

XDrawRectangle(display,buttons_window,gc_buttons_draw,5,5,50,50);
XDrawString(display,buttons_window,gc_buttons_draw,14,27,"Manual",6);
XDrawString(display,buttons_window,gc_buttons_draw,17,42,"Input",5);

XDrawRectangle(display,buttons_window,gc_buttons_draw,60,5,50,50) ;
XDrawString(display,buttons_window,gc_buttons_draw,69,27,"Random",6) ;
XDrawString(display,buttons_window,gc_buttons_draw,72,42,"Input",5);

if (randommode)
{XDrawRectangle(display,buttons_window,gc_buttons_draw,62,7,46,46);}

else
{XDrawRectangle(display,buttons_window,gc_buttons_draw,7,7,46,46);}

XDrawRectangle(display,buttons_window,gc_buttons_draw,5,60,50,50) ;
XDrawString(display,buttons_window,gc_buttons_draw,20,82,"Save",4) ;
XDrawString(display,buttons_window,gc_buttons_draw,23,97,"Key",3);

XDrawRectangle(display,buttons_window,gc_buttons_draw,60,60,50,50);
XDrawString(display,buttons_window,gc_buttons_draw,75,82,"Save",4) ;
XDrawString(display,buttons_window,gc_buttons_draw,65,97,"Invert.",7);

XDrawRectangle(display,buttons_window,gc_buttons_draw,5,115,50,50);
XDrawString(display,buttons_window,gc_buttons_draw,20,145,"Step",4);

XDrawRectangle(display,buttons_window,gc_buttons_draw,60,115,50,50);
XDrawString(display,buttons_window,gc_buttons_draw,75,137,"Step",4) ;
XDrawString(display,buttons_window,gc_buttons_draw,84,152,"8",1);

XDrawRectangle(display,buttons_window,gc_buttons_draw,5,170,50,50);
XDrawString(display,buttons_window,gc_buttons_draw,20,192,"Step",4) ;
XDrawString(display,buttons_window,gc_buttons_draw,26,207,"64",2);

XDrawRectangle(display,buttons_window,gc_buttons_draw,60,170,50,50) ;

XDrawString(display,buttons_window,gc_buttons_draw,75,192,"Step",4);
XDrawString(display,buttons_window,gc_buttons_draw,75,207,"8192",4);
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XDrawRectangle(display,buttons_window,gc_buttons_draw,5,225,50,50);
XDrawString(display,buttons_window,gc_buttons_draw,20,247,"Save",4) ;
XDrawString(display,buttons_window,gc_buttons_draw,17,262,"Stat.",5);

XDrawRectangle(display,buttons_window,gc_buttons_draw,60,225,50,50);
XDrawString(display,buttons_window,gc_buttons_draw,72,247,"Clear",5);
XDrawString(display,buttons_window,gc_buttons_draw,72,262,"Stat.",5);

XDrawRectangle(display,buttons_window,gc_buttons_draw,5,280,50,50);
XDrawRectangle(display,buttons_window,gc_buttons_draw,7,282,46,46) ;
XDrawString(display,buttons_window,gc_buttons_draw,23,302,"Net",3);

sprintf (buf,"Nr.%.1d" ,net);
XDrawString(display,buttons_window,gc_buttons_draw,20,317,buf,strlen(buf));

XDrawRectangle (display,buttons_window,gc_buttons_draw,60,280,50,50) ;
XDrawRectangle(display,buttons_window,gc_buttons_draw,62,282,46,46);
XDrawString(display,buttons_window,gc_buttons_draw,65,302,"Invert.",7);
sprintf (buf,"Nr.%.1d",inv);
XDrawString(display,buttons_window,gc_buttons_draw,75,317,buf,strlen(buf));

XDrawRectangle(display,buttons_window,gc_buttons_draw,5,335,50,50) ;
XDrawString(display,buttons_window,gc_buttons_draw,20,357,"Show",4) ;
XDrawString(display,buttons_window,gc_buttons_draw,17,372,"Matr.",5);

if (m==1)
{XDrawRectangle(display,buttons_window,gc_buttons_draw,7,337,46,46);}

XDrawRectangle(display,buttons_window,gc_buttons_draw,5,390,50,50) ;
XDrawString(display,buttons_window,gc_buttons_draw,17,422,"Clear",5);

XDrawRectangle(display,buttons_window,gc_buttons_draw,60,390,50,50) ;
XDrawString(display,buttons_window,gc_buttons_draw,75,422,"Quit",4) ;

XFlush(display) ;

static int encrypt(int plaintext);

void process_step()
{
int plaintext, ciphertext;
if (randommode) {
plaintext=random() &0xff;
printf ("Plaintext : %d\n",plaintext);
} else
do {
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printf ("Plaintext : ");
scanf ("%d",&plaintext) ;
} while ( (plaintext<0) || (plaintext>255) );
ciphertext=encrypt(plaintext) ;
modify_keys();
printf ("Ciphertext: %d\n",ciphertext);
}

void process_stepl()

{
XDrawRectangle(display,buttons_window,gc_buttons_draw,7,117,46,46) ;
XFlush(display);
process_step();

}
void process_step8()
{

int i;

XDrawRectangle(display,buttons_window,gc_buttons_draw,62,117,46,46);
for(i=0;i<8;i++){
if (XCheckWindowEvent (display,ik_window,ButtonPressMask,&xevent))

break;
process_step();
}
}
void process_step64()
{
int i;

XDrawRectangle(display,buttons_window,gc_buttons_draw,7,172,46,46);
for(i=0;i<64;i++){
if (XCheckWindowEvent (display,ik_window,ButtonPressMask,&xevent))

break;
process_step();
}
}
void process_step8192()
{
int i;

XDrawRectangle(display,buttons_window,gc_buttons_draw,62,172,46,46);
for(i=0;i<8192;i++){
if (XCheckWindowEvent (display,ik_window,ButtonPressMask,&xevent))
break;
process_step();

}
}
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void process_save_k() /* saves all black pixels (i,j) of key matrix */

/* for LaTex-picture environment */
/* format: \put(i,127-j){\rule{l.5mm}{1.5mm}} */
/* not very efficently !!! x/
{
int i,j;

FILE *fopen(),*fp;
XDrawRectangle(display,buttons_window,gc_buttons_draw,7,62,46,46);
XFlush(display);
fp = fopen("matrix","w");
fprintf(fp," This is a keymatrix of invertion %d, with net %d \n",inv,net);
for(i=0;i<15;i++)
for(j=0;j<128;j++)
if (keys[i] [1)

{
fprintf (fp,"\\put (%d,%d) {\\rule{l.5mm}{1.5mm}}\n",i,127-j);
}
fclose(fp);
}
void process_save_i() /* saves all black pixels of inversion matrix */
{
int 1i,j;

FILE xfopen(),*fp;
XDrawRectangle(display,buttons_window,gc_buttons_draw,62,62,46,46);
XFlush(display);
fp = fopen("matrix","w");
fprintf(fp," This is a inversionmatrix of inv %d, with net %d \n",inv,net);
for(i=0;i<15;i++)

for(j=0;j<128;j++)

if (inversion[i] [j])

{
fprintf (fp,"\\put (%d,%d) {\\rule{l.5mm}{1.5mm}}\n",i,127-j);
}
fclose(fp);
}
void process_save_stat() /* saves the statistic in Latex-tabular c¢ column */
{
int i,j,c¢;

FILE xfopen(),*fp;
XDrawRectangle(display,buttons_window,gc_buttons_draw,7,227,46,46);
XFlush(display);

fp = fopen("statistic","w");

fprintf (fp,"%% This is a statistic of the output with inversion %d \n",inv);
c=8;
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for(i=0;i<(256/c) ;i++)
{
for(j=0;j<c;j++)

fprintf (fp,"%d & %d ",i+266/c*j,statistic[i+256/c*jl);
if (3<7)
fprintf (fp," &");

fprintf (fp,"\\\\\n");
}
for(i=0;i<1000;i++)
stat2[i]==0;
for(i=0;i<256;i++)
if (statistic[i]1<1000)
stat2[statistic[i]]++;
for(i=0;i<1000;i++)
fprintf (fp,"%%h »d : %4d \n",i,stat2[il);
fclose(fp);
}

void process_choose_n() /* select benes-net or benes-equiv. net */
{
net=1-net;
if (net)
{

benes_equiv_perms() ;

else

{

benes_perms();

}

void process_choose_i() /* select inversion-function */

{
inv=(inv+1)%7;

}

void process_display_m() /* m=1 z display matrices */
{
m=1-m;
if (m==1)
{
draw_keys_matrix();
draw_inversion_matrix();

¥
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void process_manual()
{ randommode=0; }

void process_random()
{ randommode=1; }

void process_clear_stat()
{ clear_stat(); }

void process_void()

{}

/* menu */
static void (*dispatch_table[2][8]) ()={
{ process_manual, process_save_k, process_stepl, process_step64,
process_save_stat, process_choose_n, process_display_m, process_clear},
{ process_random, process_save_i, process_step8, process_step8192,
process_clear_stat, process_choose_i, process_void, process_quit}};

int encrypt(int p)
{
int i;
for(i=0; i<15; i++){
path[il=p/2;
if (keys[i] [p/2]1){
p=perms [i] [2*(p/2)+(1-p%2)];
} else {
p=perms [i] [p];
}
};
statistic[p]++;
return p;

}

void flip_key_row(int row)
{
int x;
for(x=1;x<16;x++)
flip_key_pixel(row,x);

}
void flip_key_column(int column)
{

int y;

for (y=0;y<128;y++)
flip_key_pixel(y,column);
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void dispatcher()
{

int x,y;

XNextEvent (display, &xevent);
if ( xevent.xbutton.window==buttons_window) {
if (xevent.type == Expose) {
draw_buttons();
} else if(xevent.type == ButtonPress) {
if ((xevent.xbutton.x-5)%55 > 50 ||
(xevent.xbutton.y-5)%55 > 50) return;
x=(xevent.xbutton.x-5)/55;
y=(xevent .xbutton.y-5)/55;
if( (x<0) || (x>1) Il (y<0) || (y>7) ) return;
(*dispatch_table[x][y]) O;
draw_buttons();
}
} else {
if (xevent.type == ButtonPress) {
x=(xevent .xbutton.x-xkm) /5+1;
y=(xevent .xbutton.y-ykm)/5;
if (xevent.xbutton.button == 1)
flip_key_pixel(y,x);

else if (xevent.xbutton.button == 2)
flip_key_row(y);
else if (xevent.xbutton.button == 3)

flip_key_column(x) ;
} else if(xevent.type == Expose) {
draw_matrices();
}
}
}

main()

{
xinit();
process_clear();
process_choose_n();
draw_buttons () ;
while (1)

dispatcher();
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C Nomenklatur

Z,8

SINC,,

VBenes
IP =YV,
P

T

Zeilen, Spalten der Matrix bzw. des Netzwerks
Permutation der i.-ten Tauscherspalte
Vernetzungspermutation zwischen ¢.-ter und ¢ + 1.-ter Tauscherspalte
Schliisselmatrix, Schliisselraum

Schliisselmatrix nach ¢ Verschliisselungsschritten

Element der Schliisselmatrix

Vernetzung ( V = (Vp, V1,...Vs))

Blockbreite der Chiffre

Ein- Ausgabealphabet ( A = {0,1}")
Folgezustandsfunktion

Lénge des Klartextes und des Chiffrates (in n-bit Blocken)
Klartext (M = mg, my,...my_1)

Schliisseltext (C' = ¢g,c1,...¢1)
Blockverschliisselungsfunktion
Blockentschliisselungsfunktion

Entschliisselungsfunktion

Verschliisselungsfunktion

Hashfunktion

Lénge des Hashwertes

Benes-Netzwerk mit 2" Ein- und Ausgingen
Selbstmodifizierendes Netzwerk mit 2" Ein- und Ausgingen
Benes-Vernetzung (Vpenes = (id, Q1,Qo2, ... Qs_1,id))
Eingangspermutation des Netzwerks

Untergruppe der Son, Menge der Permutationen die nur Zyklen der Form (7) und (24, 2i+
1) enthalten

Untergruppe der Son, Menge der Permutationen die paarweise Elemente (2i,2i + 1)
permutieren
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